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1 Säker Installation av XP PRO för Privatpersoner

Denna anvisning är tänkt att steg för steg hjälpa såväl datasnillen som ovana datoranvändare att installera och konfigurera XP Professional
 för att få ett starkt skydd mot virus och angrepp. 

Installationen är skapad för datorer som skall användas i hemmiljö & i enklare LAN! 

Anvisningens mål är även att lära datorägaren att hantera sin dator bättre och på så sätt bli mer självsäker som datoranvändare!    Tanken är att det ökade skyddet bidrar till att minska virusspridningen!
1.1 Varför installera enligt denna anvisning?

--Anvisningen är GRATIS! och är endast avsedd för privatpersoner och ideella föreningar!  

 Anvisningen hjälper er, steg för steg, genom varje led i installationen på ett tryggt & säkert sätt.

--Följ installationen steg för steg så formas datorn till att leverera

HÖG SÄKERHET och en rimlig DRIFTSÄKERHET
--STARKT SKYDD MOT VIRUSSMITTOR OCH ANGREPP FRÅN INTERNET & E-POST! Tack vare den förstärkta säkerheten (Självfallet rekommenderas fortfarande både virusskydd samt brandvägg)

Med denna anvisningen kan ni enkelt installera flera datorer exakt likadant. BRA OM NI HAR FLERA DATORER HEMMA!  Anvisningen ger även tips om hopkoppling av datorer till ett LAN.
 

Att alla datorer är identiskt installerade gör att användarna lätt kan byta dator vid behov.

Ladda ner filerna, Skriv ut anvisningen, Läs igenom, Fyll i personlig information & bocka av de steg ni utfört, allteftersom ni installerar. Spara sedan det ifyllda dokumentet på en skyddad plats för ev. framtida referenser. 

--Gör det till en vana att alltid besöka http://www.winguider.se/ för att ladda ner & skriva ut den SENASTE versionen (se datum för senaste redigering i sidfoten), innan nästa dator installeras. 

Hälsningar,

/Thomas Ekström, Bålsta
Om ni upptäcker något fel eller vill fråga något. Skicka ett e-post till: info@ winguider.se 

Tips! 

Vid Utskrift: Sätt ”Antal sidor per ark:” till 2 så 2 sidor skrivs ut på samma sida. Eller skriv först ut endast ”Ojämna sidor” Lägg därefter tillbaka sidorna ”Bak&Fram” i pappersmagasinet. Skriv därefter ut ”Jämna Sidor”. (Kolla så inte sista sidan ligger kvar i skrivaren)

Att tänka på:

-Ni får skicka dokumentet (gärna tillsammans med länken: http://www.winguider.se) till vem ni vill.

-Ni får fritt hänvisa folk till webbplatsen: http://www.winguider.se 
Men kom i håg att dokumentet skyddas av svenska upphovsrättslagar. Ni får alltså inte ta emot ersättning för dokumentet eller för länken till webbplatsen. Installationsmetoden eller dess resultat får ej användas kommersiellt utan mitt skriftliga tillstånd!
1.2 Förberedelser inför installationen (Viktigt)

Förbered er genom att Plocka fram allt enligt nedan & ha dessa tillgängliga INNAN ni börjar: 

( Läs sedan igenom installationsanvisningen & fyll i de uppgifter som personifierar er dator. (
· 1St. XP Pro CD-skiva (OBS! Ej Home)

· 1St  Produktkod (Ser.Nr) till dito

· Drivrutiner för moderkort & utrustning

· Fastställ ett namn för datorn

· Fastställ ett namn för den arbetsgrupp datorn skapar/kommer att tillhöra
· Disketten med filer nedladdade från http://www.winguider.se
· OBS! Ha samtliga program & spel som skall installeras tillgängliga (=Viktigt!)

· Skapa en lista på datorns alla användare

· Uppgifter från Internetleverantör/router  

BAKGRUND TILL DENNA FÖRENKLADE INSTALLATION!

Denna installation får er dator att bli bättre skyddad mot virus & andra angrepp. Varken mer eller mindre!

Då installationen i grunden är en sedvanlig ”allt i en partition”-installation så kommer prestandan att vara god direkt efter installationen, men snabbt försämras i takt med att datorn används. Dessa brister har ingenting med Installationen i sig att göra utan beror på att en standardinstallation av Windows alltid har dessa brister. 

Tanken med denna installation är dock att ge dom som inte orkar / kan partitionera ett mycket gott skydd mot Virus, yttre & inre angrepp, Spyware etc. Även mängden support, orsakad av användarfummel, minimeras.

Information om Användarkonton:

Måste alla användare ha ett eget användarkonto? Ja Helst!  1: för att spara användarspecifika uppgifter 2: Ge användarna möjlighet till egen e-postadress & sina egna Internet-favoriter, egna filer, egen bakgrund etc. 

- Då det i dag oftast ingår 4-5 e-postkonton till Internetanslutningen så kan därmed alla i familjen få var sitt personliga e-postkonto.  Vilket bara det är skäl nog för att använda personliga användarkonton.

Alla som har ett personligt användarkonto kan läsa just sin egen e-post. Alla brev, filer, hemarbete (från jobb eller skola), spelinställningar, Internet-favoriter mm. sparas även separat för varje användare. 

Den förstärkta säkerheten gör att ingen annan kan, avsiktligt eller oavsiktligt, radera någon annans filer, ändra i andras spel/programinställningar eller ändra i/radera någon annans brev/läxor/uppsatser etc. 

-Vill man t.ex. dela (turas om att spela) ett spel så skapar man ett nytt användarkonto (typ: Spel1) för detta ändamål, spelarna delar då på inloggningen. Därmed påverkas inte spelarnas egna spel-inställningar, sparanden, skrivbordsbakgrund etc. 
-Den som tar med sig arbete hem använder ett nytt konto (som har löpnr. 1) och kan på så sätt separera sitt arbetsmaterial vilket förhindrar sammanblandning med privata filer etc.
-Ett eget (personligt) användarkonto gör att alla ALLTID har kvar ”sitt egna”.
OBS! Med i denna installation ingår naturligtvis även delade mappar. I vilka alla filer, dokument, mallar, musik & filmer etc. delas med datorns samtliga andra användare. Trots att alla kan läsa & använda en delad fil så kan andra inte ändra i originalfilen eller radera den. Däremot kan varje annan användare välja att spara ändrad kopia under ett annat namn (Önskelista.Doc sparas, efter tillägg, som Önskelista1.doc)

Vad är då en bra namnstandard för användarkonton?

Det enklaste är att namnsätta varje persons användarkonto utifrån deras förnamn. 

Vanliga (privata) användarkontot döps efter förnamnet. Samma användares ”Arbetskonto” blir: *Förnamn*1
1.2.1 Information om olika kontotyper

I Windows XP PRO kan man logga in som antingen ”användare” (dvs. datorn är mer skyddad mot virus, angrepp & felaktig hantering) eller som ”Administratör” (dvs. datorn är helt oskyddad mot angrepp, virus & felaktig hantering).
OBS! 
Vid installation av program eller spel, Använd kontot: ”Administratör”

             ( ( I ALLA övriga fall, logga ALLTID in som ”Användare”.. ( (
= Detta minskar risken för virus & angrepp, skyddar även mot felaktig hantering vilket minskar behovet av datastöd.
2 KORT FÖRKLARING OM DENNA INSTALLATION!

INLEDNING - VIKTIGT ATT VETA?

Windows är så konstruerat att det alltid använder ett virtuellt minne i form av filer.

Det virtuella minnet använder 2 typer av filer. Den första är Windows växlingsfil, dit för tillfället överflödig data etc. skrivs innan det återanvänds. Den andra typen är de temporära filer som Windows alltid skapar vid start av program, öppnandet av ett dokument etc. Windows läser och skriver ALLTID, HELA TIDEN till dessa temporära filer. Det är dessa filer som allteftersom datorn används förstör datorns prestanda allt mer och mer. 

Hur man förhindrar detta tas dock inte upp här då en maximalt optimerad installationsguide redan finns på winguider.se.

2.1 OBS! ”Vanliga användarkonton” skyddar datorn

Som rubriken ovan säger så utgör bruket av ”vanliga användarkonton” (dvs. konton som INTE ingår i gruppen ”Administratörer” eller ”Power users”) en mycket stor del av en datorns skydd mot Virus, trojaner och andra yttre och inre angrepp! 

Då huvuddelen av dagens smittor utnyttjar inloggad användares behörigheter dvs. har användaren behörighet att installera ”vad som helst, hur som helst”, så ”ärver” varje smitta möjligheten att installera: ”vad som helst, hur som helst”. 

Det absolut enklaste och mest effektiva sättet att stoppa smittornas framfart är genom att INTE låta användare vara administratörer. Därmed skyddas både de mappar som smittorna vill använda, samt de delar av registret som smittorna vill utnyttja. 
Att skapa ”vanliga användarkonton” i en standardinstallerad Windows-dator fungerar inte alls. Detta beror på att alla nya konton skapats ur Windows ”Standard profil” (default user) som är minst sagt nödtorftig i sitt standard utförande. För att få begränsade konton att fungera så måste man skapa en ny ”standard profil” genom att skapa ett speciellt konto som används för att installera och konfigurera samtliga program och spel. Därefter använder man Windows inbyggda funktion för att skapa en ny KORREKT Default user-profil. 

Alla användare som därefter loggar in utan att redan tidigare ha en profil kommer automatiskt att ”ärva” alla inställningar och konfigurationer som finns i den nya korrekta ”default user”. 

Varvid användarna DIREKT kan använda alla program och spel helt utan problem, trots att deras konto är ett vanligt användarkonto.   

Skillnaden är att alla användare kan använda datorn till precis allt de vill, men UTAN att Virus, trojaner eller Spyware kan förstöra datoranvändandet. 

Denna installation är ett MÅSTE för alla som gör bankärenden via Internet.

SÄKERHETEN FÖRSTÄRKS MAXIMALT?

Ja! Dock inte för att ”begränsa” datorns användning, utan för att skydda datorn mot virus & angrepp. 

Ett Plus är att behovet av datastöd minskar, då färre olyckor & misstag kan ske. 

Privata filer förblir privata Delade filer kan användas av alla, men inte raderas/ändras av andra  

Allt är skyddat och samtidigt mer lättanvänt!
KRAFTIGT SÄKERHETSHÖJANDE OPTIMERING 
Sker enkelt genom användandet av de tillhörande konfigurationsfiler som bör ha laddats ner tillsammans med denna installationsguide. Filerna optimerar nätverks parametrar, aktiverar skydd mot olika nätverksattacker, optimerar minneshanteringen, system inställningar konfigureras, säkerhets-funktioner aktiveras, Onödiga Datortjänster stängs av. Datortjänster som endast används ibland konfigureras till att starta när de behövs. 

Konfigurationsfilerna trimmar systemet med flera tiotusentals inställningar, på absolut enklast möjliga sätt.

Anvisningen är skriven för att öka er datorvana genom att lära ut hantering av datorns viktigaste funktioner.  

2.1.1 Notera att SPEL Installeras till C:\Program\SPEL\*SPELETSNAMN**
Spel installeras alltid till C:\Program\Spel\*Spelets namn*. Quake installeras t.ex. till C:\Program\Spel\Quake

Detta på grund av den förhöjda säkerhetsnivån (som är en mycket stor del av skyddet mot skadeverkan från virus, trojaner och spyware mm.) Behörigheterna till mappen SPEL (och dess undermappar) har anpassats speciellt för att tillåta ”vanliga användarkonton” att spara spelinställningar mm. Dock utan att utsätta datorn för utökade risker.
 

OBS! Läs igenom hela anvisningen & fyll i alla uppgifter som personifierar er dator.

- - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -
Anteckna nedan uppgifter som kommer att KRÄVAS under installationen:
1: Hitta på namn för såväl datorn samt dess arbetsgrupp, Använd INTE specialtecken (typ: !”#¤%&/)(=?+\`´^*’-.:,¨~<>|) i dessa namn. Fyll i uppgifterna på sidorna: 6 & 7
2: Hitta på en mening med minst 8 ord där 1:a tecknet i varje ord bildar själva administratörs lösenordet. Använd stor bokstav för Namn, Orter osv.  

(Exempel: `Jag bor på Datorgatan 12 i Stockholm´ ger lösenordet: `JbpDg12iS´)

Anteckna vald mening här nedan, Förtydliga genom att markera Stor bokstav med understreck. Skriv upp det lösenord meningen bildar på sidan 6
                 

· TIPS! Ladda gärna ner SP2 (svensk) & DirectX 9c från http://www.microsoft.com/downloads/ samt ev. ”Moderkortsdrivrutiner” från tillverkaren & bränn till CD innan ni installerar om er dator.
· Saknar ni moderkortets drivrutiner, sök då på moderkortstillverkarens webbplats efter drivrutiner till just det moderkort ni har i er dator (se manual/handbok/text på moderkortet) 
· Beställ Cd-skiva med svensk Service Pack 2 för XP via DENNA LÄNK!
· Integrera SP2 med er SP1-cd-skiva: läs på: http://www.pcstats.com/articleview.cfm?articleID=1626  Ladda även ner ISO-BUSTER (som behövs) här: http://www.smart-projects.net/isobuster/ 
2.2 Kopiera filer ni vill spara till CD-skiva eller liknande

Ni bör gå igenom er gamla hårddisk efter filer (filmer, musik, e-post etc.) som ni vill behålla, Bränn dessa filer till CD-skivor eller säkerhetskopiera dessa på annat sätt. 

Tänk på att Ni kan spara era Internet Explorer favoriter genom att använda meny: Arkiv samt undermenyn: Importera och exportera, Välj Nästa, Välj: Exportera Favoriter, Nästa, Välj mappen högst upp, Välj att spara till Diskett Eller annat lämpligt backupmedium. Upprepa ev. med Cookies.

Gör detsamma med Outlook för att spara era E-postfiler, adressböcker etc.

När installationen är klar kan ni på samma sätt IMPORTERA alla ovan filer till er nya installation! 

2.3 Förbered & Starta datorn via XP Pro CD-skivan

· OBS! Koppla BORT alla nätverks & Modem kablar. (Dessa kopplas in när datorn skyddats)
· När datorn vid starten visar skärmbild med texten ”Tryck Del för Setup” etc. Tryck då på Del *

 *=Beroende på dator kan annan tangent behöva användas, som t.ex. F1, F2, F8, F10 eller ESC

      Om rätt tangent inte anges på skärmen, prova tills ni hittar rätt tangent eller se i moderkorts manualen

· Se till att Startordningen är 1: CD-Rom 2: HardDrive** 3: Inget!

· Inaktivera samtidigt ev. ”Legacy USB” (kan i vissa fall orsaka felmeddelanden under installationen)

· Sätt XP Pro cd´n i Cd-romenheten…

· Förbered uppstarten genom att trycka in disketten helt i diskettfacket (OBS! Tryck in disketten helt!)

· Välj Exit & Save 

 (Datorn Startar Om) 

· OBS! I vissa fall startar datorn direkt från Cd´n, i andra fall anges på skärmen att tangent skall nedtryckas för att start från cd-skiva skall ske.. Studera skärmtexter NOGA & agera utifrån dessa!

· När skärmtext anger att datorns Maskinvara kontrolleras, Hoppa till avsnitt 3 på nästa sida

OBS! Disketten innerhåller en fil (winnt.sif) som delvis anpassar installationen! Om diskettenhet ej finnes, bör en sådan lånas. I vissa fall kan USB-minne användas VG! Se i moderkortsmanualen.

**Primary master eller Hdd0 (noll) 

2.3.1 Om ej uppstart på cd-skiva fungerar!

Prova då (och endast då) nedan:

Om datorn har fungerande Windows (eller sådan dator finns tillgänglig)

· Ta fram 6st. disketter

· Om avsnitt: 2.2 och avsnitt: 3 misslyckas, skapa då de 6 Uppstarts disketter som krävs när datorn ej kan starta installationen direkt från den XP Pro-skivan.

· Surfa till: XP Pro Installations Disketter 

· Kopiera in filen ”winnt.sif” från disketten med konfigurationsfilerna till var&en av dessa 6 disketter

OBS! Har ni rekommenderats att starta datorn på sk. DOS-startdiskett & använda FDISK för att partitionera hårddisken. 

GLÖM DET!  Windows egna diskhantering (som ni kommer att använda i denna installation) är överlägset bättre. 

(Att använda Fdisk till XP är som att använda en 70-tals FIAT som grund till ny modern Formel 1 bil )

De som rekommenderar F-disk saknar totalt tom. de mest grundläggande Windows-kunskaper, Något att tänka på i framtiden om de kommer med andra ”tips”. Undvik att skada er installation samt dess säkerhet.

2.3.2 Uppstart via Disketter

Datorn förutsätts vara avstängd (OBS! Ha XP Pro cd-skivan i cd-läsaren!)

· Se till att Startordningen är 1: Diskdrive 2: HardDrive 3: Inget! (Enligt ovan!)

· Sätt setup boot disk 1 i diskett facket

· Starta datorn

· Följ anvisningarna på skärmen om diskettbyte etc.

3 INSTALLATIONEN AV XP PRO INLEDS 

BlåSkärmsLäge:

*Datorns hårdvara kontrolleras

*Tryck ej F6 (tryck F6 om SCSI eller SATA-diskar används, ha drivrutinsdiskett tillgänglig)
*Installationsprogrammet startas upp, olika drivrutiner läses in, (Skärm blir tillfälligt svart)

- När ”Installationsprogram för XP Professional” visas, följ anvisningar på skärmen för att: 

OBS! OM NEDAN EJ VISAS HAR UPPSTARTEN MISSLYCKATS, Upprepa ALLT NOGA från avsnitt 2.3
3.1.1 Radera Tidigare filsystem

· Följ skärmanvisningar för att RADERA ALLA partitioner (Börja nedifrån, Markera partition, Tryck D, L, osv)
· När endast Opartitionerat utrymme visas  

3.1.2 Skapa Nytt Filsystem

· Skapa en (1) ny partition på ALLT Tillgängligt utrymme  (Tryck C, Tryck Enter)
· När ”C:\ Partition1 [Ny (oformaterad)]  xxxxMb” är markerad, Tryck Enter 

3.1.3 Formatera det nya filsystemet

· När ”Formatera Partitionen med NTFS” är markerad, Tryck Enter för att fortsätta (Obs! EJ Snabb)

(Formatering sker) (Filer kopieras) (Omstart Sker)

· När datorn vid omstarten visar skärmbild med texten ”Tryck Del för Setup” etc. Tryck då på Del *

 *=Beroende på dator kan annan tangent behöva användas, som t.ex. F1, F2, F8, F10 eller ESC

      Om rätt tangent inte anges på skärmen, prova tills ni hittar rätt tangent eller se i moderkorts manualen

· Se till att Startordningen är 1: HardDrive 2: Inget 3: Inget! Spara ändringen av BIOS
· Datorn skall nu starta om UTAN ATT STARTA PÅ CD-SKIVAN eller disketten
(Den grafiska delen av Windows installationen startas)

· Om SATA-drivrutin etc. installerats via ”F6”, Svara Ja/OK på ev. fråga om drivrutiner/hårdvara

· Vänta, När så visas: Läs igenom & acceptera licensavtalet. Vänsterklicka (VK) på Nästa
3.2 Anpassa Programvaran

· Vänta, När så visas: I Namn: Ange datorägarens För & Efternamn etc.

· I Organisation: Ange Efternamnet eller orten, HimSelf , HerSelf eller vad ni nu önskar

· Vänsterklicka (VK) på Nästa 

Vald DatorÄgare:__________________________ Vald Organisation:__________________________

3.3 Ange ProduktKod (Serienr.)

· Ange SerieNr. ________________________________________________________________ 

     (Skriv upp det här då det underlättar vid ev. framtida ominstallation/reparation)

3.4 Datornamn & Administratörs Lösenord

· Ange DatorNamn: Enl. förberedelserna, Dock utan specialtecken eller mellanslag.

· Ange Administratörslösenord: Enligt förberedelserna, OBS! Anges 2 gånger.. 

· Skriv upp Datornamn & Administratörslösenordet nedan, Vänsterklicka (VK) på Nästa

DatorNamn:____________________  AdminLösen: _________________________________________

       (Skriv ner ovan uppgifter, dessa glöms ofta bort med tiden, Spara dokumentet på en skyddad plats)

Om Windows EJ detekterat ert nätverkskort ännu visas skärminfo enligt avsnitt: 3.6 nedan

OBS! Detta indikerar att ni MÅSTE installera moderkortsdrivrutiner vid avsnitt: 5.3 på sid: 9
OBS! Om Windows har detekterat ert nätverkskort. Visas skärminfo enligt avsnitt: 3.5 nedan. 

3.5 (ArbetsGrupp eller Domän)

· Vänsterklicka (VK) på ”Nej! Den är datorn är antingen inte på ett nätverk..” samt ange er arbetsgrupp (enl. förberedelserna) i vita fältet

Anteckna: Valt Namn på Arbetsgrupp: __________________________________________

     (Om flera datorer kopplas ihop i ett LAN måste alla ha EXAKT samma namn på arbetsgrupp)

· Vänsterklicka (VK) på Nästa
       (Komponenter Installeras) (Aktiviteter utförs) 
(Datorn startar om)
3.6 Inledande konfiguration av Datorn


· Vid ev. fråga om korrigering av bildskärmsupplösning, Klicka på OK & svara Ja på frågan som följer!

· Vid ”Välkommen till Windows” Vänsterklicka (VK) på Nästa i nedre högra hörnet

· Om: ”Hjälp till att skydda datorn…” visas, Välj då: ”Hjälp mej att skydda datorn.. ” samt Nästa
Om Windows EJ detekterat ett nätverkskort:      |     Om Windows har detekterat ett nätverkskort:

· Vid ”Internet-anslutning kunde inte väljas”, Vänsterklicka (VK) på: Nästa
· Fortsätt med avsnitt: 3.7 nedan
· Välj er sorts anslutning! VK: Nästa
· Ange Ip-adress & DNS inställning enligt besked från er Internet leverantör/Router*
· Fortsätt med avsnitt: 3.7 
*Har ni router (bredbandsdelare) Bocka då i ”Erhåll ip-adress” & ”Erhåll DNS automatiskt”. 

3.7 Registrera er hos Microsoft

· VK på ”Nej! Inte just nu” (datorn är varken skyddad el. har nätverk anslutet) VK på: Nästa
3.8 Vem kommer att använda den här datorn!

· Skriv ENDAST ”Används Ej” vid ”Ditt Namn:” VK på nästa! OBS! Inga riktiga användare läggs till nu. 

(NOTERA att det riktiga Administratörskontot skapas automatiskt i bakgrunden!)

· VK på Slutför! 
OBS! Enligt Microsofts förvirrade logik nog loggas ni nu in som Används Ej dvs. kontot ni angav ovan & INTE alls som Administratör vilket man förväntat sig..? Underligt tankesätt som förvirrar många användare.. 

Notera att kontot ”Används EJ” aldrig kommer att användas då den skapats på fel grunder, därav namnet

3.9 Logga ur ”Används EJ”-kontot (som aldrig kommer att användas)

· Vänta tills inloggningen är färdig & startmenyn visas

· VK på ”logga ut” vid ikonen med Nyckeln! Ni skall nu logga in som Administratör!

· VK på ”logga ut” vid ikonen med Nyckeln igen

4 Första Riktiga Windows inloggningen

· Håll ner ”Ctrl” & ”Alt” samtidigt som ni trycker ned ”Delete” 2 gånger i rad (inloggningsrutan visas)

· Byt ut användarnamnet ”Används Ej” till ”Administratör”

· Ange det överenskomna Administratörslösenordet (enl: sida 6) & tryck Enter. 

4.1 Skapa ”Rätt” Utforskaren

Utforskaren är nästan som ”den här datorn” men utan alla dessa öppnade fönster att stänga. 

Den riktiga utforskaren känns igen av de flesta.. Den visar innehållet mer logiskt än ”den här datorn”.

· Högerklicka (HK) på skrivbordet ovanför startmenyn & välj nytt / genväg ange: C:\Windows\Explorer.exe 
· VK på Nästa, Döp till: Explorer. VK på Slutför
4.1.1 Konfigurera MappAlternativ samt ange system & profil-inställningar

· Starta”Explorer” via dbl-klick. Skriv ”A:” i adress: (där det står ”Mina Dokument”) samt tryck Enter. 

· Högerklicka på ”Admin” i högra fältet, Välj ”Infoga i registret”, svara JA samt OK.

· Upprepa ovan steg med ”Maskin” samt ”Profil” 

· Högerklicka därefter på ”mappar”, välj: Öppna, Följ anvisning i ”svarta rutan med vit text”

· I Meny: Verktyg \ Mappalternativ i flik: Allmänt VK på: ”Använd Standard Mapparna…”

· I flik: Visning: Bekräfta att konfigureringen är enligt nedan markerade alternativ 
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· VK på Verkställ samt därefter på `Använd i alla mappar´ VK på Ja. VK på OK
· Stäng Utforskaren via vänsterklick på ”X” övre högra hörnet
5 Visa skrivbordsikoner & den klassiska Start-menyn 

För att förenkla föredrar jag att ändra Start-menyn till Windows klassiska vilket även gör även att ikonerna: Internet Explorer, Mina dokument & Den här datorn visas på skrivbordet. 

· VK på Start / Kör Skriv: desk.cpl     Tryck Enter 
· I Flik: Utseende VK på knappen: ”Avancerat”. I Objekt: Välj Skrivbord Välj Svart i färg 1.

· Stäng Egenskaper för bildskärmen genom att VK på OK + OK igen

· Vänsterklicka på på Start / Kontroll Panelen, 

· Dubbelklicka på ”Aktivitetsfältet o …” OBS! öppnas BAKOM kontroll panelen
· Stäng därför kontroll panelen via VK på ”X” i övre högra hörnet (se ovan)

· Avmarkera ”Dölj Inaktiva Ikoner” Samt markera ”Visa Snabbstartfältet” + ”Dölj aktivitetsfältet..”

· I flik: ”Start-Menyn” VK på ”klassisk Start-meny” 

· OK  (notera att ikoner nu dyker upp på skrivbordet!)

5.1 Inställningar för Datum & Tid

· Högerklicka (HK) på Klockan längst ner till höger: Välj ”Justera Datum/Tid”

· Bekräfta Datumet & Tiden! (vid behov korrigera) 

· i Flik: Internet-tid Ange Server: time.nist.gov , Välj: Verkställ, Välj Ok
  OBS! I Fortsättningen används Vänster musknapp om inte annat anges!

5.2 Aktivera Inloggningsrutan

Denna kan ni senare inaktivera, men just nu då ni ofta loggar in som administratör så underlättar detta.

· Via Start \ inställningar \Kontroll Panelen Dubbelklicka på: Användarkonton samt klicka på: Inloggningsalternativ. AvMarkera ”Använd Välkomstskärmen”. Klicka på Verkställ. Stäng ”användarkonton” genom klick på ”X” i dess övre högra hörn (behåll dock kontroll panelen öppen)
· Dubbelklicka på System. Välj flik: ”Systemåterställning” Markera: Inaktivera Systemåterställning
(Systemåterställning är en bristfällig funktion med tvivelaktig nytta!)

· I Flik: Fjärranvändning  eller Fjärrsessioner (beroende på Service Pack). Klicka på ”Avancerat”. 

· Under ”Inbjudningar” ändra till ”1” Dagar. OK (Hur ofta väntar man en månad på att få ev. hjälp?)
· OK, Svara JA Till att inaktivera Systemåterställning(slukar resurser & gör marginell skillnad vid ev. fel)
· Stäng Kontroll Panelen genom klick på ”X” i övre högra hörnet.

5.3 INSTALLERA MODERKORTSDRIVRUTINERNA

· Om CD-skiva med ”Moderkortsdrivrutiner” följde med moderkortet/datorn, Installera nu SAMTLIGA drivrutiner för moderkort, ljudkort, USB, grafikkort & ev. nätverkskort etc.

· Om Moderkortsdrivrutiner EJ behöver installeras, Installera då Drivrutiner för ljudkort, USB, grafikkort etc.

5.4 Aktivera ev. inaktiverad ”Legacy USB”

· När alla drivrutiner är installerade, Stäng av datorn. via ”Start \ Avsluta samt välj ”Starta om Datorn”

· Om ni i avsnitt: 2.3 inaktiverade ”Legacy USB” Följ nedan steg 

· Om ej: Låt datorn starta om, Hoppa direkt till avsnitt: 6 nedan

· När skärm visar text ”Tryck DEL för setup”* el. motsvarande. Tryck då på Delete-tangenten

*Alternativ: Tryck F1 eller F2, F8, F10 eller ESC när bildskärmen visar logotyp etc 

· Aktivera ev. inbyggt Legacy USB,  Esc samt välj ”Exit & Save”

6 2:a Inloggningen Konfigurera Nätverksinställningar

Nu bör alla, oavsett datortyp, ha ett nätverkskort installerat

· Logga in som Administratör igen (med lösenordet enligt sid: 6)

· Högerklicka på ikonen med ”2 datorer med rött kors” bredvid klockan längst ner till höger 

· Vänsterklicka på  ”Öppna nätverksanslutningar”

· Högerklicka på ”Anslutning till lokalt nätverk” etc. vänsterklicka på: Egenskaper
6.1 Allmänna egenskaper för nätverksanslutningen

· I Flik: Allmänt Klicka bort markeringar för ”File & Printer sharing..” samt ”QoS Packet scheduler” 
(Fil & utskriftsdelning aktiveras senare om denna dator skall dela ut skrivare eller filer till andra datorer) 
· Markera ”Internet Protocol (TCP/IP)” genom Vänsterklick på texten, samt klicka på ”Egenskaper”

6.1.1 Om ni erhåller ip-adress automatiskt (via DHCP)*
· Markera ”Erhåll Ip-adress Automatiskt” samt ”Erhåll DNS Automatiskt”, 

· Hoppa direkt till ”Avancerade TCP/IP Inställningar” dvs. avsnitt: 6.2 på denna sida.

6.1.2 Om ni tilldelats STATISK (fast) Ip-adress**
· Ange enligt FÖRHANDSBESKED från er INTERNETLEVERANTÖR etc.

· I Statisk Ip-adress: Ange er IP-adress enligt beskedet _____.______.______.______
· I Nätmask: Ange Korrekt Nätmask _____.______.______.______
· I Standard-Gateway: Ange enligt beskedet
**Gäller oftast vid direktanslutning till Internet UTAN sk. Router/bredbandsdelare som brandvägg

*Har ni Bredbandsdelare/Router som brandvägg så erhåller era datorer IP-adress & DNS automatiskt enl. 6.1.1 ovan

6.1.3 Ange: DNS-Server (OBS! endast vid statisk ip-adress )

· Ange ”Önskad DNS-server :” enl. förhandsbesked (_____._____._____._____)
· OBS! Ange ingenting i ”Alternativ DNS-server:” (Att ange fler än en DNS anges kan orsaka problem)
6.2 Avancerade TCP/IP-inställningar

· Klicka på knappen: Avancerat… 

6.2.1 Aktivera Automatisk Registrering till er routers DNS

Nedan gäller ENDAST då ni har bredbandsdelare (Router) 

· Klicka på flik: DNS: Bekräfta Markeringen ”Registrera den här anslutningens adresser i DNS” 

6.2.2  INAKTIVERA WINS 

· Klicka på Flik: WINS
· Lämna fältet för Wins-adresser tomt. (Wins är en oanvänd kvarleva från bortre stenåldern)
6.2.3 INAKTIVERA LMHOSTSFILEN

· Ta bort markeringen för ”Använd LMHosts-filen” (En oanvänd kvarleva från bortre stenåldern)
6.2.4 INAKTIVERA NETBIOS ÖVER TCP/IP

· Markera: ”Inaktivera NetBIOS över TCP/IP” i NETBIOS-inställningar (NetBios används ej i XP)
6.2.5  IP-Protokoll (TCP/IP-Filtrering)

· Klicka på Flik: Alternativ
· Markera ”TCP/IP-Filtrering”, Klicka på knappen:  Egenskaper
· I ”IP-Protokoll” längst till höger,  Klicka på ”Tillåt Endast” Samt Klicka på ”Lägg till” 

· Ange 6, OK Klicka på ”Lägg till” igen & ange 17    OK. (Endast 6 & 17 skall anges i fältet IP-protokoll)
(Detta filtrerar bort all annan trafik än de Internet relaterade: TCP & UDP!   Detta avlastar datorn)

· Ok, Ok (Windows filtrerar nu bort irrelevant nätverkstrafik)
6.2.6 Ange Autentisering 

Ni skall nu vara tillbaka vid ”Egenskaper för Anslutning till lokalt nätverk”

· Klicka på Flik: ”Autentisering” om den finns. Ändra ”EAP-Typ” till ”MD-5Challange”. 

· Låt ”Autentisera som dator..” vara aktiverad. 

· Låt ”autentisera som gäst…” vara Avmarkerad.

· Fortsätt UTAN att stänga till nästa sida….
7 BRANDVÄGGEN 

Har ni en hårdvarubrandvägg mellan er dator & Internetanslutningen, Då kan ni efter AVSLUTAD INSTALLATION inaktivera ”Windows-brandväggen” Den skall dock vara aktiverad för närvarande!
OBS! BRANDVÄGGEN SKYDDAR mot smittor & hackare som utnyttjar kända säkerhetshål.

Välj Alternativ enligt er dators skärmbilder (varierar beroende på förinstallerad ServicePack):

· Klicka på Flik: ”Avancerat”
Om ni har ServicePack 1 visas:

Om ni har ServicePack 2 visas:
· Markera ”Skydda min dator..” 

· Klicka på ”Inställningar” nere till höger

· Markera INGENTING i fliken: ”Tjänster” utan gå till punkten nedan..


(Ruta med rubriken ”Windows-brandväggen)

· Klicka på knappen ”Inställningar…”

· Låt ”På (Rekommenderas)” vara markerad!!!!

· Klicka på Flik: Avancerat
· OK Samt stäng.  

· Svara Nej till att starta om datorn
· Stäng fönstret via klick på övre högra ”X”

· Fortsätt med avsnitt: 7.1 nedan
· Ok & Stäng, Svara Nej till omstart, (OBS! Innan brandväggen startas via omstart, utför vi 7.1&7.2)

· Stäng fönstret: ”Nätverksanslutningar” via vänsterklick på ”X” övre högra hörnet. Forts. med 7.1

7.1 Installera Virusskydd
· Installera nu ert virusskyddsprogram

· Konfigurera realtidsavsökningen till att RADERA smittade filer samt att söka i Komprimerade filer

· Konfigurera den manuella avsökningen enligt ovan. Detta hindrar smitta från att sparas på datorn.

7.2 De datorer som inte utfört avsnitt: 3.5  Konfigurerar nu Arbetsgrupp

· Via Start-menyn / inställningar /Kontrollpanelen / System välj Flik: Datornamn
· Klicka på knappen ”Ändra”, ange Datornamn enligt förberedelser

· I ”Arbetsgrupp”, ange er arbetsgrupp (enl. förberedelserna) i vita fältet
Valt Namn på Arbetsgrupp: __________________________________________
      (Om flera datorer kopplas ihop i ett LAN måste alla ha EXAKT samma namn på arbetsgrupp)

· Klicka OK för att starta om datorn Alt. Starta om datorn!

7.3 Aktivera brandväggen genom omstart av datorn

· Har ni Service Pack 2 (SP2) på Cd-skiva, Koppla INTE in nätverkskabel utan gå direkt till avsnitt: 8
· Har ni ej SP2 på Cd-skiva ( Anslut Nätverkskabel / Modemkabel!  ( 
· Logga in som Administratör igen
8 Andra inloggningen = Installera Service Pack 

(Kontrollera om ni har Service Pack 2 genom att starta utforskaren, i meny: Hjälp välja ”Om Windows”)

· OM DATORN REDAN HAR SP2 VIA installations skivan, Gå till avsnitt : 8.2
· OM INSTALLATION SKER VIA CD med SP2, starta installationen, Följ skärm-anvisningar! 

· Starta därefter om datorn.  ***Koppla därefter in nätverkskabeln/modemkabeln***

8.1 Om cd-skiva med Service Pack saknas

· OM INSTALLATION AV SP2 SKER VIA INTERNET, följ nedan anvisning härifrån

· Koppla in nätverkskabeln/modemkabeln. Vänta tills ev. DHCP-adress erhållits.
· Vid behov, konfigurera Internet Explorer enligt anvisning från er leverantör av Internet etc.

· Starta Internet Explorer i meny: Favoriter välj: ”Uppdateringar laddas ner här”

· Under ”WorldWide Downloads” Klicka på: Countries & Regions, Klicka på: ”Swedish” 

· Sök upp & klicka på ”Windows XP Service Pack 2 för IT-administratörer”. Välj: Hämta.

· Välj Spara & ange sökvägen till Administratörens ”Mina Dokument”. Nerladdning påbörjas!

· När hämtningen är slutförd, Stäng IE via klick på övre högra ”X”. Klicka på: Öppna mapp

· Följ Anvisningar på skärmen. Svara JA vid ev. säkerhetsvarning om signatur.

· Klicka på Slutför så startas datorn om
· Ev. Markera: ”Hjälp mej att skydda datorn..” Välj: Nästa 

· Logga in som administratör, Stäng ”Säkerhetscenter” via ”X” i övre högra hörnet

8.2 När ni har SP2--Installera uppdateringar via WindowsUpdate!

· ***Koppla in nätverkskabeln/modemkabeln om den inte redan är inkopplad***
· Logga in som Administratör igen (Stäng ev. ”Säkerhetscenter” via ”X” i övre högra hörnet)
· Vid behov, konfigurera Internet Explorer enligt anvisning från er leverantör av Internet/Router
· Kör WindowsUpdate via start menyn \ Windows Update, välj ”installera” samt ”installera nu”

· Klicka på ”Anpassad installation” (Svara JA vid ev. fråga) vänta till klar…..
· Klicka på ”Hämta och Installera nu”, (uppdateringar installeras)
· Välj: Starta om nu (Nya Windowsupdate har nu installeras)
(Omstart sker) 

· Logga in som Administratör igen (nu kommer de ”riktiga” uppdateringarna av Windows att ske)
· Kör WindowsUpdate via start menyn \ Windows Update, Välj: ”Anpassad Installation” svara JA
· I Vänstra spalten välj: ”Programvara Tillvalsuppdatering” (svara ev. JA) & lägg till ALLT 

· I Vänstra spalten välj: ”Maskinvara Tillvalsuppdatering” (svara ev. JA) & lägg till ALLT samt lägg till Alla ev. tillvalsuppdateringar för maskinvaran OM siffran i parentesen är högre än Noll!
· Klicka på: ”Granska & installera uppdateringar”. Välj ”Installera Uppdateringar” 

· Acceptera ev. licensavtal  samt vid ev. fråga: välj att INTE arkivera filer (behövs ej!)     

(Uppdateringar hämtas & installeras) Detta steg kan ta lång tid!!! Ta gärna en Fika!

Svara: Ok vid ev. fråga om Media Player 10 & Systemåterställning

· Starta om datorn om så begärs. Logga isåfall in som Administratör igen
8.3 Installera Javastöd

· Starta Internet Explorer & via meny: Favoriter välja: Ladda ner JavaStödet Här
· Klicka på ”Börja hämtning” Välj Kör, låt installationen inledas utan att avbryta

· Välj Normalinstallationen, Följ anvisningarna på skärmen, Slutför
· Starta INTE om datorn när installationen rapporteras klar! (= när ”Verifiera installation” visas) 
8.4 Konfigurera JAVA-stödet

· Högerklicka på JAVA-ikonen nere vid klockan, Välj ”Öppna Kontrollpanelen”

· Välj fliken: ”Avancerat”, Klicka på ”+” vid säkerhet, Markera: ”Använd TLS 1.0”

· Klicka på ”+” vid ”Diverse”, Ta bort Markering för ”Placera Javaikon vid systemfältet”

· Klicka på ”Tillämpa”, OK

OBS! AVMARKERA ALLTID ”placera ikon vid systemfältet” när ni installerar era program.. I stort sett skall endast Virusskyddets ikon visas vid systray. 

8.5 Installera senaste DirectX

· Klicka på Menyn: Favoriter i Internet Explorer välj: Uppdateringar laddas ner här
· Under ”WorldWide Downloads” klicka på: Countries & Regions, Klicka på: ”Swedish” 

· Sök upp & klicka på ”DirectX End-user Runtime”, Fortsätt, Välj: Hämta, Klicka på: Kör. Klicka på: Kör  igen vid ev. ”säkerhetsvarning”. 

· Acceptera avtalet, Nästa, Nästa igen, Klicka på: ”Slutför..”.

8.6 Aktivera automatisk defragmentering av växlingsfil & systemfiler

· I Internet Explorer & via meny: Favoriter välja: Ladda ner PageDefrag Här 

· Spara filen Pagedfrg.zip i C:\Windows\system32. Klicka på: Öppna mapp
· Dubbelklicka på `PageDefrag.zip´, HK på ”pagedfrg.exe”, välj: kopiera, 

· Klicka på ”Bakåt knappen” så du kommer till  mappen ”System32”, Välj: klistra in, 
· Sök upp & dbl-klicka på ”pagedfrg.exe” 

· Välj ”Defragment every Boot” och sätt ”Defrag abort countdown” till 2 (Två) sekunder. Vk på OK 

· Stäng alla öppna fönster
FÖRKLARING:

 PageDfrg.exe är ett litet gratisprogram från Sysinternals.com som avfragmenterar växlingsfil samt de filer som utgör registret vid VARJE omstart, vilket i sin tur gör datorn stabilare och lite snabbare! 

9 OPTIMERA OCH SKYDDA DATORN

· Klicka på Start / Kör   skriv MMC tryck Enter. Håll ner "CTRL" & tryck på "M"
· Klicka på "Lägg till.." (Nytt fönster öppnas) 
· I detta fönster sök upp & dubbelklicka på "Säkerhetskonfiguration & analys" samt dubbelklicka på ”Säkerhetsmallar”. Stäng fönstret via ”Stäng”
·  Klicka OK i "Lägg till & ta bort snapin-modul”
· Förstora fönstren genom att klicka på ”ruta” mellan ”_” & ”X” i övre högra hörnen (båda).
Skapa en ny SäkerhetsDatabas:

· Högerklicka på vänstra "Säkerhetskonfiguration & analys" välj "Öppna Databas..."

· I ”Filnamn:” skriv: %SystemRoot%\security\database\SkyddaXP.sdb Klicka på: Öppna
· I Fönstret "Importera Mall" klicka på: SkyddaXP.inf så namnet syns i Filnamnfältet. Tryck öppna!

· Högerklicka igen på vänstra "Säkerhetskonfiguration & analys"

· Välj "Konfigurera Datorn nu", I Sökväg till felloggen: ändra till "%SystemRoot%\security\Logs\SkyddaXP.log" Klicka på OK.

· Vänta tills konfigurationen är KLAR! (det tar ett par minuter då tusentals inställningar ställs in)
· HK på "Säkerhetskonfiguration & analys" Välj ”Visa Loggfil” VK på "Säkerhetskonfiguration & analys"

· Stäng via klick på ”X” i övre högra hörnet, Svara JA Skriv: SäkerhetsKonfigurering.msc Välj:Spara
OBS! Säkerheten i denna installation möter och VIDA ÖVERSTIGER den säkerhetskonfiguration som rekommenderas av USA´s National Security Agency "NSA" och deras: Guide to securing Microsoft Windows XP samt den av NIST´s Computer Security Division utgivna: Guidance for Securing Windows XP Systems for IT Professionals 

OBS!  Er dator är m.a.o. ORDENTLIGT SKYDDAD mot virus & angrepp!

Givetvis förutsatt att ni alltid loggar in med ”användarkonton” och inte som administratörer
10 Strukturerad Start Meny

Värt att veta! Alla förändringar som görs under C:\Documents and settings\all users påverkar SAMTLIGA ANDRA användare… Dvs. Om ni raderar en ikon i mappen ”skrivbord” så försvinner den för alla datorns användare & tvärt om 

· Klicka på ” ”(C:) Lokal disk”” på skrivbordet, Dubbelklicka i tur & ordning på ”documents and settings”, ”all users”, start-meny, program. Nu visas innehållet i ”program”.

· I visas nu mapparna: Bildbehandling
, BildVisning
, Zip-program
, InternetProgram
, Musik&Film
, Virusskydd

· När ni senare installerar program Drag & släpp då ikonerna till resp. mapp så att t.ex. alla program som kan knytas till bildbehandling startas via Start\Program\Bildbehandling. 

· MSN messenger, P2P-program etc. startas via Start\Program\InternetProgram  Logiskt & Enkelt
· Alla spel hittas i start\program\spel osv.  (Kom ihåg att Spel installeras till C:\program\Spel\*Speletsnamn*)

· Detta ger en snygg och lättanvänd startmeny. + att Alla användare direkt ser vad varje program används till & därmed kan hitta det program de behöver. 

· Radera ev. ”Windows Messenger”, samt dra ev. ”Movie maker” till ”Musik&Film”

· Stäng alla öppna fönster via klick på ”X” i övre högra hörnet.

· Starta om datorn via Klick på Start \ Avsluta Välj: Starta om OK
11 Skapa ny optimal Grundprofil (Del: 1)
OBS! Skapa ENDAST användarkontot: Profil, vänta med att skapa andra konton!
· Logga in som Administratör igen! (Vänta tills inloggningen är klar & ikoner + start-knapp finns)

· Via Start \ inställningar \ Kontroll panelen Dubbelklicka på: Användarkonton
· Klicka på: Skapa ett nytt konto
· Skriv användarnamn: Profil, Klicka på: Nästa
· Låt Kontotyp vara: DatorAdministratör , Klicka på: Skapa Konto 

· Stäng alla öppna fönster genom klick på ”X” i övre högra hörnen.

· Logga ut administratören via Start / Avsluta / Välj: Logga ut administratör OK
11.1.1 Logga in som Profil

Anledningen till att Ni skapat användaren ”Profil” är att Ni skall logga in som Profil och konfigurera samtliga program & Windows funktioner så att Windows senare vid utloggningen kan spara alla dessa nya inställningar till en profilmapp på C:\. Den nyskapta profilen konfigureras sedan till att användas som grundmall för datorns alla framtida användare. Detta är en förutsättning för att skapa ”vanliga” Användar-konton. Detta gör även att alla program & spel är rätt inställda och fungerar för alla användare utan att användarna behöver ha Administrativa behörigheter! 

Då användarna inte behöver ha admin-behörighet skyddas datorn mot virusangrepp, trojaner etc.
· Håll ner ”Ctrl” & ”Alt” och tryck ner ”Delete”-tangenten, 

· När Ni loggar in:

· Ändra Användarnamnet: ”Administratör” till: Profil 

· Tryck Enter UTAN att ha angett lösenord. Tryck ”OK” för att ändra lösenord

· Låt ”gammalt lösenord” vara orörd. (= det finns inget gammalt lösenord)

· I Nytt Lösenord ange: (Jag skall starta och testa alla spel och program =) Jssotasop
      (dvs. lösenordet består av 1:a bokstaven i varje ord i meningen ovan)

· I Bekräfta nytt Lösenord ange: (Jag skall starta och testa alla spel och program =) Jssotasop 
· Klicka på OK, (Vänta medan Skrivbordet laddas! Tar en minut, då Användaren ”skapas”)

11.1.2 Skapa Användarnas personliga mappar
 

· Via Start / Kör, Skriv:  Users.bat   Tryck Enter,  (Nu skapas användarens privata mappar på C:\)
 Följ anvisning i den svarta rutan med vit text som dyker upp på skärmen

· Via Start / Kör, Skriv: regedit användare.reg   Tryck Enter. Ja, Ok. (Detta konfigurerar profilen)
· Starta Utforskaren, Klicka på ”Den här datorn” Via Meny: Visa Välj: ”Detaljerad lista” 

· I Meny:Verktyg\Mappalternativ Välj flik: Offlinefiler. Avmarkera ”Aktivera stöd för Offlinefiler” ok
· Klicka på Kontroll Panelen i vänstra fältet, dubbelklicka på ”Aktivitetsfältet och startmenyn” 

· Stäng kontroll panelen via ”X” i absolut övre högra hörnet 

· Avmarkera ”Dölj Inaktiva Ikoner” Markera: ”Dölj aktivitetsfältet..” samt ”Visa snabbstartfältet”

· Klicka på flik: ”Start-Menyn” Välj ”klassisk start-meny”, OK OK (Ikoner dyker upp på skrivbordet)
11.2 Installera ALLA Program och Spel (Viktigt!)

· Installera nu samtliga program (som t.ex. 1: Office, 2: BildBehandlings-Program, MSN, Musik & filmspelare, Brännarprogram, Alla Spel, Kameraprogram, fildelarprogram etc. mm.) genom att sätta i cd-skivan & Via UtForskaren söka upp Setup.exe eller Install.exe på D:\ 

· Ange installationssökväg till C:\Program\*Programnamn*
· Eller C:\Program\Spel\*SpeletsNamn* när ni installerar ett spel
· Starta sedan ALLA program och spel, Ställ in de konfigureringar som krävs. 

· Om Musik, filmspelare eller fildelarprogram ändra så filer söks/sparas till C:\Delade Filer\Musik el. C:\Delade Filer\Film etc.

· Se till att Internetanslutningen fungerar. Följ leverantörens anvisningar (eller routerns manual)
· Vissa mindre nogräknade tillverkare (t.ex. speltillverkaren Sierra) har ingen funktion för att hämta tilldelad           installationsmapp från systemet, utan anger istället en egen sökväg (typ: c:\sierra\*speletsnamn*) 

· När man installerar dessa spel får man manuellt ändra sökvägen till C:\program\Spel\*Speletsnamn*
11.2.1 Konfigurera Internet Explorer för ökad säkerhet & funktion

· Starta och stäng Internet Explorer. 
· HK på ikonen för Internet Explorer (IE) välj egenskaper och konfigurera enl. nedan:

· I flik: Allmänt, Ange en av er önskad startsida (Typ: http://www.winguider.se)
· Flik: Anslutningar/Lan-inställningar ifylles enl. besked från er Internetleverantör.

· Flik: Program, WebbSide redigering = MS office (om office är installerat)

   E-post = Outlook                         (Obs! Ej Outlook Express!!!) 

   Diskussionsgrupper = Outlook     (Obs! Ej Outlook Express!!!) 

  Samtal via Internet = Eget val, 

  Kalender = Outlook                       (Obs! Ej Outlook Express!!!) 

  Kontaktlista = Outlook                  (Obs! Ej Outlook Express!!!)

· Samt markera ”Kontrollera om IE är standard webbläsare”.

· Flik: Avancerat, Lägg endast till Använd funktionen Komplettera automatiskt
· Låt alla andra inställningar vara som de är inställda,  Verkställ, OK 

11.3 Installera ev. Kringutrustning

· Installera ev. kringutrusning: skrivare, skanners, joystick, digitalkamera etc. (en i taget) Testa dessa!

· Starta om datorn för att spara inställningarna 

· Logga in som Profil igen (Jag skall starta och testa alla spel och program)

11.4 Justera Språkfältet

· I aktivitets fältet längst ner Högerklicka på den Blå rutan med ”SV” i vit text, Välj: Inställningar

· Markera ”Engelska (USA)”, klicka på ”Ta bort”, Ok (Behövs ej då vi har svenska tangentbord)

12 KONFIGURERA ANVÄNDARNAS GRUNDPROFIL (Del: 2)
För att få alla användares framtida grundinställningar så kompletta som möjligt måste alla program som alla användare skall dela på ha installerats testats och konfigurerats innan avsnitt: 12.1.4. 

12.1.1 Start & Konfiguration av Program och Spel

Börja med med att starta Windows egna komponenter.

· Starta Start \ Program \ Tillbehör: (Håll ner ”Shift” Mellan Caps Lock och Ctrl, medan ni i tur & ordning klickar på var och en av nedan:)

· Anteckningar

· Kalkylatorn

· Imaging

· Kommandotolken

· Paint

· Utforskaren 

· WordPad

· Allt under UNDERHÅLLNING (Vid Media player, Välj Acceptera, nästa, nästa, Slutför, Nej)
· Under Systemverktyg:   - Diskdefragmenteraren (Markera: C: Välj ”Defragmentera”)

- Diskrensning (Välj: C:, OK, Markera Allt utom ”komprimera gamla     filer”, Ok, svara Ja)

                                                - Teckenuppsättning

· Via Program/Musik&film/Windows Movie Maker (Via meny: Verktyg/Alternativ Ändra tillfällig lagringsplats till: C:\Windows\Temp + Markera: ”Hämta Codec automatiskt”)
· Medan Defragmenteringen pågår, Stäng alla öppna fönster med Klick på ”X” i övre högra hörnen

· Flytta ”Windows Media Player”-ikonen från start-menyn till Program\Musik&Film
12.1.2 Grundkonfiguration av MS Office (om den finns)

· Om MS Office installerats, Börja då med att starta WORD, Acceptera ev. licensavtal

· Vid ruta för Användarinfo: Radera ev. text. OK. (Varje ny användare skall själv få skriva in sitt namn & sina initialer)

· I Menyn: Verktyg \ Alternativ samt Flik: Sökvägar. Ange följande:

	Dokument:
	C:\Documents and settings\*Användarkonto*\Mina Dokument

	Clipart Objekt
	C:\Program\MsOffice\Clipart

	Dokument Mallar
	C:\Documents and settings\*Användarkonto*\Mallar

	Dok. Mallar för ArbetsGrupp
	C:\Delade Mallar

	Filer för Återskapning
	C:\ÅterSkapning


· I flik: AnvändarInfo, Radera Namn & ev. Initialer. I fältet för postadress ange:

1. Er Gatuadress

2. Er Postadress

3. Tel: (ange hem-telefonnr)

4. Mobil: (lämna resten av raden tom)

5. E-post: namn@epostdomän (Se uppgifter från er Internet leverantör)
-Tanken är att varje användare får fylla i det som är specifikt för denne, typ Mobilnr & egna e-postadressen, Allt annat skall redan finnas där!

· I Flik: Spara, I sparalternativ ange: 

· Skapa alltid säkerhetskopia

· Bädda in True Type-teckensnitt

· Spara info om återskapning var 11 minut

· Spara Word-filer som ”DOC-Format *.Doc”

· I Flik: Allmänt, Lista senast använda filer: 9 poster samt måttenhet Centimeter, Ok, Stäng Word
· Fortsätt genom att starta varje Office-program och ange motsv. det ovanstående. 

· Glöm inte bort att även starta ev. bildhanteringsprogram/bildvisare som ingår i Office 

· I Menyn: Verktyg \ Anpassa Avmarkera: ”Låt menyerna visa nyligen använda kommandon…”
12.1.3 Start & Konfiguration av övriga program

· Starta alla andra program & spel etc. som ni installerat och konfigurera dessa utifrån ert behov & er kunskap! (sök i menyerna efter ”preferences”, Anpassa, Alternativ, Options etc. för olika val)

· Om ni har DC++ eller annat fildelarprogram, Ändra då Share Directory etc. till C:\Delade Filer
· Om ni har program för att visa Film etc, Ändra då Media biblioteket etc. till C:\Delade Filer\Filmer
· Vid program för att spela upp musik, Ändra då Media biblioteket etc. till C:\ Delade Filer\Musik
· När alla program är genomgångna stäng ALLA program 

· Testa ev. kringutrustning: Skrivare, JoyStick, Webbkamera, USB-minnen, Digitalkamera etc. 

· Via Start\Inställningar\aktivitetsfältet.. Välj Flik Start-menyn, Välj Anpassa.. Klicka på ”Rensa..”.

· OBS! Starta därefter om Datorn via Start /Avsluta /Välj Starta om. 
· Logga in som Profil igen och bekräfta att inga fel uppstår vid inloggningen

· (Vänta tills ikoner & start-meny syns) Logga ut Profil via Start /Avsluta /Välj Logga ut Profil
12.1.4 SKAPA EN NY STANDARDPROFIL

Logga in som administratör igen. 

· Via start \inställningar \kontrollpanelen DK på: SYSTEM samt Flik: Avancerat samt inställningar vid: Användarprofiler
· Markera Profil & välj: Kopiera till..  ange C:\Documents and settings\Default User enl. bild: OK
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Klicka på ”Ändra” Klicka på ”Avancerat” följt av ”Sök nu”,  Klicka på ”Alla” följt av ”OK”, ”OK”

- Samt svara JA på frågan som bekräftar kopieringen!

- OK OK 

I.o.m. detta kommer alla användare som loggar in för 1:a gången fr.o.m. nu att ärva dessa inställningar osv.

12.1.5 Skapa Användarkonton

· Plocka nu fram listan över datorns blivande användare

· Starta Användarkonton via den redan öppnade Kontrollpanelen.

· Klicka på ”Skapa ett nytt konto” 

· Fyll i uppgifter enligt nedan:

· Användarnamn: Förnamnet (följt av löpnr ”1”  om det är ett arbetsrelaterat konto)
· Klicka på ”Nästa >”

· Klicka på: Kontotyp = Begränsad , Klicka på: Skapa Konto 

· Upprepa ovan för varje användare som skall skapas (Alla som skall använda datorn)

· Stäng fönstret ”Användarkonton”

· Klicka på Start / Kör Skriv: Lusrmgr.msc & Tryck Enter  (Lokala Användare och grupper startas)

· Klicka på Mappen ”Användare” i vänstra fönstret.

· Högerklicka på ”Används Ej” i högra rutan, Välj ”Ta bort”

· Högerklicka på ”Profil” i högra rutan, Välj ”Egenskaper”, Markera ”Kontot är inaktivt” OK
· Ta ut disketten & förvara den tillsammans med detta dokument som en referens på en säker plats.

· Klar!  Starta om Datorn för att spara alla inställningar.

Datorn är härmed färdig att användas!

13 Hur göra nu!

Nu när alla användare står på kö för att få använda datorn, Får ni här några underlättande tips.

13.1 När användare loggar in för första gången!

1. Användaren skriver sitt användarnamn (=Förnamnet) utan att ange lösenord
2. Användaren får nu byta till ett eget valt lösenord med minst 8 Tecken (Se avsnitt 13.2 nedan) 

3. Användaren anger inget gammalt lösenord, Utan skriver i sitt önskade lösenord 2 gånger
4. ( Via Start / Kör, Skriv: Users.bat  & tryck Enter, Följ skärm-anvisningar (
5. Starta Word, Och ange användarens namn + signatur. Via Menyn: Verktyg / alternativ & ange användarens mobilnummer & e-postadress etc. i fliken: Användarinformation.

6. Starta Outlook (OBS! ej Outlook Express) & konfigurera användarens e-postkonto i Outlook
 enligt besked från Internetleverantör. (radera ev. genvägar till Outlook express i startmenyn)

7. Via Start\Avsluta Välj Logga ut för att spara inställningarna, Användaren får därefter logga in igen med det nya lösenordet som användaren valde i punkt 2 ovan. 

8. Användaren får logga ut.

9. Nästa användare loggar in… Upprepa ovan tills samtliga användare är avklarade.

13.2 Information om användare & lösenord

-När användarna loggar in för 1:a gången får de direkt ange ett lösenord som de väljer själv.  

-Låt varje användare hitta på en mening med minst 8 ord. t.ex: Min katt Misse har svart och vit päls

Därefter används meningen som lösenord genom att skriva 1:a bokstaven i varje ord i lösenordsfältet
T.ex. Ovan förslag ” Min katt Misse har svart och vit päls” = ger på så vis lösenordet: MkMhsovp
På så vis skapas ett ”Starkt” lösenord (dvs. ej namn eller ord som finns i ordlistor etc.) samtidigt som det är mycket enklare att komma ihåg & skriva in.

Erfarenheter visar att i de fall där någon: 

· upptäcker att andra har läst eller skickat (olämpliga) e-post i deras namn 

· har fått filer raderade

· upptäcker att innehållet i uppsatser & andra viktiga dokument ändrats/raderats

så har allt detta i huvudsak skett av någon som känner till lösenordet. (Om det nu ens fanns ett lösenord)

För att undvika onödiga problem, Använd lösenord samt HÅLL ERA LÖSENORD HEMLIGA!

OBS! De som har lämnat ut sitt lösenord har själva orsakat alla problem som ev. uppstår därefter!

Vill man ”dela” datorn med t.ex. en kamrat (vanligt bland tonåringar som turas om att spela samma spel) så kan man skapa ett speciellt konto. (t.ex. ”Lajban1”) där båda (eller alla) som ”delar spelet” känner till det rätta lösenordet.  T.ex. Nisse och Bettan delar på detta datorkonto= ger lösenord: NoBdpddk
Detsamma gör man för de användare som tar med sig arbetsmateriel eller studiemateriel hem. 

För att undvika att detta (ofta lite mer viktiga) materialet raderas/ändras eller smittas av virus etc. så skapar man helt enkelt ett nytt användarkonto, men ger det ett löpnummer efter förnamnet. 

Förnamn = vanligt konto

 Förnamn1 = Arbetsrelaterat/studierelaterat konto

På så vis vet man att alla användarkonton med löpnr. ”1” är arbetsrelaterade eller studierelaterade.
NOTERA:

· Om användare anger fel lösenord 5 (fem) gånger i rad så LÅSES användarens konto i 37minuter. Efter dessa 37 minuter låses kontot automatiskt upp igen. & ny korrekt inloggning kan ske

· Detta hindrar någon från att försöka gissa sig till någon annans lösenord.
13.3 OBS! Använd ”Kör som..” vid installationer & konfiguration OBS!
I XP finns det en ny funktion ”Kör som..” som underlättar vid installationer & ev. konfigurationer

Ladda ner det önskade programmet (Stäng inte dialogrutan!) När nerladdning är klar! Klicka på ””Öppna Mapp”, Håll ner ”SHIFT” (”pil upp”-tangenten mellan Caps Lock & Ctrl nere till vänster) när ni Höger-klickar på .exe filen, Välj ”Följande Användare” & ange Administratör samt skriv in Administratörens lösenord. 

Därefter körs installationen med Administratörens behörigheter… Oavsätt vem som ursprungligen var inloggad!!  KANONPRAKTISKT..  Ni slipper logga ut & in hela tiden vid installationer etc..

Fungerar med de flesta installationer. Dock inte alla, vissa kräver att man först loggar in som Administratör och sedan kör installationen!

13.4  Kuriosa, Tips mm.

Lite extra information för er som vill ”avancera” lite. 

13.5 Koppla ihop flera datorer till ett LAN (Lokalt Nätverk)

Finns det fler datorer hemma så känns det lite tråkigt för den som tvingas sätta sig vid den dator som inte har åtkomst till Internet. Detta kan lösas genom att koppla ihop datorerna i ett lokal nätverk (LAN). 

För detta behöver varje dator ha ett eget nätverkskort. Det finns 2 sätt att dela Internetanslutningen: 

1: Köp en brandvägg (eg. bredbandsdelare) & koppla alla datorer enligt dess anvisning. 

2: Använd den dator som har Internetanslutningen som bredbandsdelare (även kallad proxy):

För detta behöver den datorn ha 2 nätverkskort. Ni får m.a.o. installera ett extra nätverkskort i denna!

Installera dock datorn enligt denna anvisning med endast 1 nätverkskort i. 
Först när datorn är klar DÅ installeras nätverkskort Nr: 2 samt programvaran för mjukvarubrandväggen. 

TIPS!  Gratis programvara för brandväggsPC. 

OBS! Pc´n behöver 2 nätverkskort och placeras mellan InternetModemet och er(a) datorer. 

Program varan är GRATIS för max 5 användare (registrering krävs) och har utöver NAT och Proxies även en inbyggd E-postserver med Web-mail. se:  http://www.software602.com/products/ls/  

och ladda ner: http://download3.software602.com/ls2004.exe
OBS! Om annan brandvägg installeras i en dator, Stäng då ALLTID av Xp´s inbyggda brandvägg!
 

2.1: Dator nr: 2 kopplas direkt till nätverkskort 2 via Korsad TP-kabel. 

2.2: Vid fler än 1 extra dator kopplas nätverkskort 2 till en SWITCH. De övriga datorerna ansluts till switchen, allt detta via vanliga ”RAKA” tp-kablar.

Oavsätt metod: Installera samtliga datorer enligt denna anvisning. Se även nedan avsnitt: 15.1.1
-Se: http://www.microsoft.com/windowsxp/using/networking/default.mspx för mer information om just hemnätverk, felsökning på hemnätverket etc.

13.5.1 Dela filer etc. mellan datorerna!

Tänker ni koppla ihop flera datorer via ett sk. LAN & ni önskar dela filer etc. mellan dessa datorer,

-Se då till att skapa samma användarkonton på ALLA maskiner. Samt att resp. användarkonto har samma lösenord på samtliga datorer. 


Förbered datorn som skall dela ut mappar eller skrivare till andra datorer i ett LAN..

Logga in som Administratör 

Via Start/Kör skriv services.msc Tryck Enter. Dubbelklicka på ”server” & ange startmetod= Automatisk.

Välj: ”Starta”. OK Sök upp Nätverksanslutningar i Kontroll Panelen HK på Anslutning till lokalt nätverk 

Välj egenskaper. Bocka för file & printersharing… , Ok.

Gå tillbaks till Kontroll panelen Dbl-Klicka på ”Windows-Brandväggen” i Flik: Undantag markera ”Fil & Skrivardelning

” Klicka på ”Redigera” Bekräfta att varje rad Anger omfång ”Undernät” OK

OBS! DESSA RADER GÄLLER ENDAST OM NI HAR FLERA DATORER I LAN! 

-Dela ENDAST ut de delade mapparna på C:\ (OBS! Inte C:\ i sig)

Hk på: Delade filer på C:\ och välj ”Delning och Säkerhet” Klicka på ”Dela ut den här mappen” samt acceptera det utdelningsnamn som föreslås. Upprepa ev. med Delade Mallar, samt Delade Dokument.

OBS! Inga andra mappar bör delas ut!

- Klicka på `Behörigheter..´ Klicka på `Alla´ & ta bort, Välj lägg till, Klicka på ”Avancerat” samt ”Sök nu”

Markera `Autentiserade Användare´ (eller endast den/de önskade användarna) OK, OK
Ange ”Läsa” eller ”Ändra” som behörighet efter behov (OBS! ALDRIG högre än Ändra!) OK, OK
-Mappa nu upp dessa utdelningar från de andra datorerna genom att starta utforskaren Välj meny `Verktyg´ och `Anslut Nätverksenhet..´ Välj lämplig enhetsbokstav: F: för film, M: för musik etc. samt bläddra fram rätt dator & rätt utdelning.  Detta måste göras en gång för varje användare på varje dator!
Tips! Under Kontroll panelen/skrivare & Fax, HK på skrivaren & välj dela ut, följ anvisningarna.

De andra datorerna kan efter detta installera skrivaren som en nätverksskrivare
. 

TIPS! Se: http://support.microsoft.com/kb/308127/sv för info om hur ni öppnar portar  i XPs Brandvägg

14 Er Dator är efter denna installation mer skyddad mot Virus etc.

Notera att Säkerheten i denna installation möter och VIDA ÖVERSTIGER de säkerhetskonfigurationer som rekommenderas av USA´s National Security Agency "NSA" och deras: : Guide to securing Microsoft Windows XP samt den av NIST
´s Computer Security Division utgivna: Guidance for Securing Windows XP Systems for IT Professionals 

Detta innebär att er dator är mycket mer skyddad mot virus & angrepp än en ”vanlig Windowsdator”, 

Notera! Datoranvändare kan inte längre kan radera andras filer av misstag, förutsatt att alla har egna konton och ingen loggar in som Administratör (vilket inte alls behövs med denna installation)             
14.1 Tips för att förhindra överdrivet datoranvändande!

Se:http://www.enuffpc.com/ (30-dagars demo finns för nerladdning). Se länken för mer information.

14.2 PROBLEMLÖSNING

Ett Nyinstallerat program fungerar inte för en (eller flera) användare

Då beror detta troligtvis på att programmet installerats efter det att grundprofilen skapats.

Lösning:

Lägg till användaren med problemet tillfälligt i gruppen ”Administratörer” genom att logga in som administratör och följ det gulmarkerade fältet i avsnitt: 11 på sid: 14 

Låt därefter Användaren logga in, starta (installera) programmet & ställ in önskade inställningar etc.

Logga därefter ut användaren och ändra användarens behörighet till gruppen ”Användare” (begränsad)

Då användare som har Administratörsbehörighet helt åsidosätter datorn säkerhetsinställningar skall ingen användare få ha administratörsbehörighet då det lämnar datorn helt blottlagd för VIRUS & angrepp mm.

Användaren kan inte installera en skrivare, skanner, annan hårdvara

Lösning:

Samma som ovan, Gör användaren tillfälligt medlem i Administratörsgruppen, Användaren loggar sedan in och installerar det som behövs. Logga ut användaren, logga in som administratör och ta bort användaren från Administratörsgruppen.

Dator B kommer inte åt  Dator A

Lösning:

Börja med att kontrollera att Dator A är startad!

Kontrollera att ALLA datorer har EXAKT samma namn på ”Arbetsgrupp” (enligt sid: 7), som Dator A.

Verifiera (inloggad som Administratör) att allt enligt: 14.1.1 ovan är korrekt utfört på dator A
Lösning  2: Datorerna har kanske inte samma siffror i de 3 första av de 4 siffergrupperna  i Ip-adressen.

På Dator 1. (inloggad som Administratör) Klicka på Start \ Kör\ skriv CMD Tryck Enter Skriv: IpConfig Tryck Enter
Ni ser då något liknande:

IP-adress . . . . . . . . . . . . : 192.168.0.10

Nätmask . . . . . . . . . . . .. : 255.255.255.0

Standard-gateway  . . . . . : (Vad som än anges)

Upprepa motsvarande på dator 2. (när ni är inloggad som Administratör, skriv: ipconfig i CMD) 

I Ip-adress: skall de 3 första siffergrupperna vara identiska med de på dator1

Däremot får aldrig sista (fjärde) siffergruppen vara samma som på Dator1   

(i exemplet ovan kan Ip-adress: för dator 2 vara 192.168.0.11 samt för dator 3 vara 192.168.0.12 osv.)

NätMask Skall ALLTID vara EXAKT SAMMA som på Dator 1. (255.255.255.0)

Standard-Gateway bör i de flesta fall vara samma som i dator1, om en Router används för att dela Internet

Om en webbplats ni verkligen önskar använda inte fungerar korrekt 

Starta IE, Via Meny: Verktyg /Internet-alternativ/Flik: Säkerhet Klicka på ikonen ”Tillförlitliga platser” Klicka på: ”Platser”, Skriv in Webbplatsens URL, Välj: ”Lägg till”. Se även ev. Hjälp på webbplatsen.

14.3 Om filerna på http://www.winguider.se har uppdaterats, vad gör jag då?.

Skapa mappen ”Konfigurationsfiler” under: C:\Delade Filer\Install. Ladda ner de uppdaterade filerna till C:\Delade Filer\Install\Konfigurationsfiler

Logga in som:     
Kör filerna:_______________________________________________

Administratör  
Maskin.reg, Admin.reg, Profil.Reg

varje Användare 
Användare.reg, 

15 Innehållsförteckning:
11
Säker Installation av XP PRO för Privatpersoner


11.1
Varför installera enligt denna anvisning?


21.2
Förberedelser inför installationen (Viktigt)


21.2.1
Information om olika kontotyper


32
KORT FÖRKLARING OM DENNA INSTALLATION!


32.1
OBS! ”Vanliga användarkonton” skyddar datorn


32.1.1
Notera att SPEL Installeras till C:\Program\SPEL\*SPELETSNAMN**


42.2
Kopiera filer ni vill spara till CD-skiva eller liknande


52.3
Förbered & Starta datorn via XP Pro CD-skivan


52.3.1
Om ej uppstart på cd-skiva fungerar!


52.3.2
Uppstart via Disketter


63
INSTALLATIONEN AV XP PRO INLEDS


63.1.1
Radera Tidigare filsystem


63.1.2
Skapa Nytt Filsystem


63.1.3
Formatera det nya filsystemet


63.2
Anpassa Programvaran


63.3
Ange ProduktKod (Serienr.)


63.4
Datornamn & Administratörs Lösenord


73.5
(ArbetsGrupp eller Domän)


73.6
Inledande konfiguration av Datorn


73.7
Registrera er hos Microsoft


73.8
Vem kommer att använda den här datorn!


73.9
Logga ur ”Används EJ”-kontot (som aldrig kommer att användas)


84
Första Riktiga Windows inloggningen


84.1
Skapa ”Rätt” Utforskaren


84.1.1
Konfigurera MappAlternativ samt ange system & profil-inställningar


85
Visa skrivbordsikoner & den klassiska Start-menyn


95.1
Inställningar för Datum & Tid


95.2
Aktivera Inloggningsrutan


95.2.1
Inaktivera felrapporteringen


95.3
INSTALLERA MODERKORTSDRIVRUTINERNA


95.4
Aktivera ev. inaktiverad ”Legacy USB”


96
2:a Inloggningen Konfigurera Nätverksinställningar


96.1
Allmänna egenskaper för nätverksanslutningen


106.1.1
Om ni erhåller ip-adress automatiskt (via DHCP)*


106.1.2
Om ni tilldelats STATISK (fast) Ip-adress**


106.1.3
Ange: DNS-Server (OBS! endast vid statisk ip-adress )


106.2
Avancerade TCP/IP-inställningar


106.2.1
Aktivera Automatisk Registrering till er routers DNS


106.2.2
INAKTIVERA WINS


106.2.3
INAKTIVERA LMHOSTSFILEN


106.2.4
INAKTIVERA NETBIOS ÖVER TCP/IP


106.2.5
IP-Protokoll (TCP/IP-Filtrering)


106.2.6
Ange Autentisering


117
BRANDVÄGGEN


117.1
Installera Virusskydd


117.2
De datorer som inte utfört avsnitt: 3.5  Konfigurerar nu Arbetsgrupp


117.3
Aktivera brandväggen genom omstart av datorn


128
Andra inloggningen = Installera Service Pack


128.1
Om cd-skiva med Service Pack saknas


128.2
När ni har SP2--Installera uppdateringar via WindowsUpdate!


128.3
Installera Javastöd


138.4
Konfigurera JAVA-stödet


138.5
Installera senaste DirectX


138.6
Aktivera automatisk defragmentering av växlingsfil & systemfiler


139
OPTIMERA OCH SKYDDA DATORN


1410
Strukturerad Start Meny


1411
Skapa ny optimal Grundprofil (Del: 1)


1411.1.1
Logga in som Profil


1511.1.2
Skapa Användarnas personliga mappar


1511.2
Installera ALLA Program och Spel (Viktigt!)


1511.2.1
Konfigurera Internet Explorer för ökad säkerhet & funktion


1511.3
Installera ev. Kringutrustning


1511.4
Justera Språkfältet


1612
KONFIGURERA ANVÄNDARNAS GRUNDPROFIL (Del: 2)


1612.1.1
Start & Konfiguration av Program och Spel


1612.1.2
Grundkonfiguration av MS Office (om den finns)


1712.1.3
Start & Konfiguration av övriga program


1712.1.4
SKAPA EN NY STANDARDPROFIL


1712.1.5
Skapa Användarkonton


1813
Hur göra nu!


1813.1
När användare loggar in för första gången!


1813.2
Information om användare & lösenord


1913.3
OBS! Använd ”Kör som..” vid installationer & konfiguration OBS!


1913.4
Kuriosa, Tips mm.


1913.5
Koppla ihop flera datorer till ett LAN (Lokalt Nätverk)


1913.5.1
Dela filer etc. mellan datorerna!


2014
Er Dator är efter denna installation mer skyddad mot Virus etc.


2014.1
Tips för att förhindra överdrivet datoranvändande!


2114.2
PROBLEMLÖSNING


2114.3
Om filerna på http://www.winguider.se har uppdaterats, vad gör jag då?.


2215
Innehållsförteckning:


2415.1
OBS! ”Vanliga användarkonton” skyddar datorn




Anteckningar:

………………………………………………………………………………..

………………………………………………………………………………..

………………………………………………………………………………..

………………………………………………………………………………..
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………………………………………………………………………………..

………………………………………………………………………………..

………………………………………………………………………………..

15.1 OBS! ”Vanliga användarkonton” skyddar datorn

Som rubriken ovan säger så utgör bruket av ”vanliga användarkonton” (dvs. konton som INTE ingår i gruppen ”Administratörer” eller ”Power users”) en mycket stor del av en datorns skydd mot Virus, trojaner och andra yttre och inre angrepp! 

Då huvuddelen av dagens smittor utnyttjar inloggad användares behörigheter dvs. har användaren behörighet att installera ”vad som helst, hur som helst”, så ”ärver” varje smitta möjligheten att installera: ”vad som helst, hur som helst”. 

Det absolut enklaste och mest effektiva sättet att stoppa smittornas framfart är genom att INTE låta användare vara administratörer. Därmed skyddas både de mappar som smittorna vill använda, samt de delar av registret som smittorna vill utnyttja. 
Att skapa ”vanliga användarkonton” i en standardinstallerad Windows-dator fungerar inte alls. Detta beror på att alla nya konton skapats ur Windows ”Standard profil” (default user) som är minst sagt nödtorftig i sitt standard utförande. För att få begränsade konton att fungera så måste man skapa en ny ”standard profil” genom att skapa ett speciellt konto som används för att installera och konfigurera samtliga program och spel. Därefter använder man Windows inbyggda funktion för att skapa en ny KORREKT Default user-profil. 

Alla användare som därefter loggar in utan att redan tidigare ha en profil kommer automatiskt att ”ärva” alla inställningar och konfigurationer som finns i den nya korrekta ”default user”. 

Varvid användarna DIREKT kan använda alla program och spel helt utan problem, trots att deras konto är ett vanligt användarkonto.   

Skillnaden är att alla användare kan använda datorn till precis allt de vill, men UTAN att Virus, trojaner eller Spyware kan förstöra datoranvändandet. 

Denna installation är ett MÅSTE för alla som gör bankärenden via Internet.
�PAGE \# "'Sidan: '#'�'"  �� OBS! Fungerar EJ på XP HOME pga. dess kraftiga funktionella begränsningar . 


�PAGE \# "'Sidan: '#'�'"  �� Idealisk för föreningar & klubbar, Pga. upphovsrättslagen måste dessa dock meddela mej för att erhålla ett skriftligt tillstånd. Tillståndet är GRATIS för ideella föreningar &  klubbar. För övriga föreningar, klubbar etc. uttages en symbolisk summa (typ: 200Kr (engångsbelopp per dator)+ 5Kr per användare årligen) per dator som kommer att få denna installation. Kontakta mej på � HYPERLINK "mailto:thomas@tsv14.net" ��thomas@winguider.se� för skriftligt tillstånd eller frågor.


�Till bildbehandling räknas ev. Scannerprogramvara, & ev. programvara till digitalkameror, Ritprogram (PhotoShop etc.) Allt som ändrar i färdiga bilder


�Bildvisningsprogram är program som i stort sett endast visar färdiga bilder, som t.ex. AcDsee samt MS Photo Editor som kommer med äldre MSOffice


�Zip-program är program som kan t.ex. baka ihop flera filer till en (mindre) fil. Används flitigt för att packa upp nerladdade filer!


�Program som endast fungerar när datorn är uppkopplad mot internet typ: Chat, IRQ, Msn Messenger, Yahoo Messenger, Kazaa, DC & liknande 


�WinAmp Xvid, MediaPlayer etc, Program för att ladda ner eller lyssna/se på musik eller film-filer från hårddisken eller skiva. CD-spelaren som kopieras från Start/Program/Tillbehör etc


�OBS! Jag hade enkelt kunna se till att dessa filer körs automatiskt vid första inloggningen, men väljer att dessa skall köras manuellt då jag 1: inte vill dölja något för er som installerar  2: för att ge personer med liten datorvana chansen att prova på fler saker och på så sätt både lära sig mer & öka sin datorvana. 


�PAGE \# "'Sidan: '#'�'"  �� OBS! EJ i Outlook Express… Använd ENDAST Outlook om ni har installerat MSOffice!


�Datorn blir inte säkrare, Däremot blir det krångligare att konfigurera brandväggen om samma ändring måste utföras på FLERA brandväggar! 


�PAGE \# "'Sidan: '#'�'"  �� Med omfång ”Mitt Undernät" eller (ännu säkrare) markera varje TCP <port> &  klicka på "ändra omfång" samt välj: "Egen Lista" Ange ipadresser till var och en av era datorer.


�PAGE \# "'Sidan: '#'�'"  �� Med omfång ”Undernät"


�PAGE \# "'Sidan: '#'�'"  �� Alla kan skriva ut på samma skrivare. Oavsätt vilken dator ni sitter vid!


�PAGE \# "'Sidan: '#'�'"  �� National Institute of Standards and Technology
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