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Gér avancerade installationer Exkla




                            Analys av ”Top 10 ADWARE/SPYWARE” på

                Microsoft Malware Protection Center den 2008-11-06

I detta dokument jämför vi informationen om de 10 mest förekommande Adware och Spyware smittorna som listades på Microsoft Malvare Protection Center den 6 Nov. 2008 med den avancerade säkerheten i WinGuiderInstallationerna..
1: Adware:Win32/ZangoSearchAssistant
Kopierar filer till:



WinGuider-kommentar::

	<Program Files>
	Detta kan ej utföras om användare är ”begränsad”

	<UserProfile>
	Detta kan ej utföras om användare är ”begränsad”


Lägger till registerändringar:

Lägger till nedan register ändringar:
WinGuider-kommentar::

	HKEY_LOCAL_MACHINE
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_CURRENT_USER\Software
	Detta tillåts då användare har rätt att ändra I sin egna registerdel

	HKEY_CLASSES_ROOT 
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\Browser Helper Objects\{56F1D444-11BF-4879-A12B-79CF0177F038}
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\zango
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_LOCAL_MACHINE\SOFTWARE\zango
	Detta kan ej utföras om användare är ”begränsad”


ZangoSearchAssistant kan inte installera sig till Systemet på en dator installerad via WinGuider. Datorn i sig går därmed fri från denna smitta, även om en användare besöker en webbsida som laddar ner denna kod.

ZangoSearchAssistant försöker kopiera in filer till <Programfiles> samt <All Users\Start Menu> ZangoSearchAssistant försöker även lägga till registerändringar till <HKEY_CLASSES_ROOT> samt till <HKEY_LOCAL_MACHINE>, vilket den inte lyckas med då användare inte har skrivrätt i dessa mappar. Detta leder till att smittan inte kan fungera på en WinGuider-installerad dator.

En WinGuiderinstallerad dator, där användarna enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade med andra ord inte påverkats av denna smitta, så länge inte smittan varit en del av en programinstallation som startats med Administrativa behörigheter.

Då de flesta bättre virusskydden av i dag detekterar denna smitta, och den som t.ex. laddar ner en fil är användare enligt WinGuider-anvisningen, så hade datorns virusskydd detekterat smittan och larmat innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas.
Slutsats:

En WinGuiderinstallation skyddar datorn helt från ZangoSearchAssistant och dess verkan, så länge som ingen användare är inloggad med administrativa behörigheter!

Datorns Virusskydd bidrar till att detektera smittan och larma innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

2: BrowserModifier:Win32/BaiduSobar
Kopierar filer till:



WinGuider-kommentar::

	<Program Files>\ baidu (11 filer totalt)
	Detta kan ej utföras om användare är ”begränsad”

	%ALLUSERSPROFILE%\Start Menu\Programs
	Detta kan ej utföras om användare är ”begränsad”


Lägger till registerändringar:

Lägger till nedan register ändringar:
WinGuider-kommentar::

	HKEY_CLASSES_ROOT\CLSID\ (5 entryn)
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\Toolbar\
	Detta tillåts då användare har rätt att ändra I sin egna registerdel

	HKEY_CURRENT_USER\Software\Baidu\BaiduBar\ 
	Detta kan utföras även om användare är ”begränsad” 

	HKEY_CURRENT_USER\Software\Baidu\BaiduBar\NoAD\
	Detta kan utföras även om användare är ”begränsad”

	HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\Search\
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Internet Explorer\Search\
	Detta kan ej utföras om användare är ”begränsad”


BaiduSobar kan inte installera sig till Systemet på en dator installerad via WinGuider. 

BaiduSobar försöker kopiera in filer till <Programfiles> till: <All Users\Start Menu\>. BaiduSobar försöker även lägga till registerändringar till <HKEY_CLASSES_ROOT> samt till <HKEY_LOCAL_MACHINE>, vilket den inte lyckas med då användare inte har skrivrätt i dessa mappar. Detta leder till att smittan i sig inte kan fungera på en WinGuider-installerad dator. Däremot så ändrar BaiduSobar i användardelen av registret så att viss reklam tillåts visas för den användare som drabbas av BaiduSobar, däremot lämnas alla andra användare opåverkade.

En WinGuiderinstallerad dator där användarna, enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade med andra ord marginellt påverkats av denna smitta, så länge inte smittan varit en del av en programinstallation som startats med Administrativa behörigheter.

Då de flesta bättre virusskydden av i dag detekterar denna smitta, och den som t.ex. laddar ner en fil är användare enligt WinGuider-anvisningen, så hade datorns virusskydd detekterat smittan och larmat innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

Slutsats:

En WinGuiderinstallation skyddar datorn väl från BaiduSobar och dess verkan, så länge som ingen användare är inloggad med administrativa behörigheter! I värsta fall kan den användare som drabbades av BaiduSobar få se lite reklam vid fortsatt surfning.
Datorns Virusskydd bidrar till att detektera smittan och larma innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

Ev. rensning består i att logga in som den drabbade användaren och via RegEdit, radera `mappen´ ”Baidu” från <HKEY_CURRENT_USER\Software\>, följt av en omstart av datorn! (och gärna även starta en fullständig smittoavsökning av datorn)
3: Adware:Win32/GameVance
GameVance är i detta fall lite udda, då GameVance-programvaran måste installeras på datorn att ha möjlighet att spela spelen på GameVance.com.
Därmed väljer en potentiell spelare att, medvetet, ladda ner och installera ovan Adwareprogramvara. 
GameVance kan inte installera sig till Systemet på en dator installerad via WinGuider. Datorn i sig går därmed fri från denna smitta, så länge ingen användare beslutar sig för att medvetet installera GameVance programvaran.

GameVance vill under installationen kopiera in filer till <Programfiles> samt försöker lägga till registerändringar i <HKLM\SOFTWARE> vilket den inte lyckas med då användare inte har skrivrätt i dessa mappar. Detta leder till att en användare inte kan installera GameVance på en WinGuider-installerad dator, så länge användaren inte har tillgång till Administratörs-lösenord!.

En WinGuiderinstallerad dator, där användarna enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade med andra ord inte påverkats av denna smitta, så länge inte smittan medvetet installeras av användare med åtkomst till Administrativa behörigheter. 
Detta påvisar behovet att så få som möjligt skall känna till administratörslösenordet, då barn och andra lättpåverkade personer kan luras att installera liknande programvaror helt enkelt för att de vill spela ”gratis”. 
Detta ”gratisspel” är inte så gratis när man inser att programvaran loggar och skickar ”hem” (känsliga) uppgifter till ägarna av GameVance. Dessa uppgifter kan t.ex. röra sig om bankkortsuppgifter, lösenord och bankkontouppgifter.
Vem vet hur mottagarna av denna information använder dessa uppgifter, GameVance anger själva att de använder programvaran för att tjäna pengar, så den som installerar GameVance godkänner att tillverkaren av programvaran får sälja vidare alla insamlade uppgifter..

Det är idag många som betalar bra för användbara kontokorts- samt bankkontouppgifter!

Slutsats:

En WinGuiderinstallation skyddar datorn helt från GameVance och dess verkan, så länge användaren som försöker installera GameVance inte har tillgång till lösenordet för datorns administratörskonto!

Datorns Virusskydd bidrar till att detektera smittan och larma innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas.
Just programvaror som GameVance är orsaken till att det hos barnfamiljer endast skall vara vuxna som tillgång till Administratörskontots lösenord.

Spelsugna barn hade garanterat installerat program som GameVance, för att få tillgång till fler spel.
4: Trojan:Win32/Vundo.gen!R
Vundo försöker Inaktivera Windows Autoupdate tjänsten, dvs den tjänst som automatisk ladder ner uppdateringar för Windows. På en WinGuiderinstallerad dator så kan inte Vundo göra detta då WinGuiderinstallationen förstärker skyddet för darorns tjänster! Då beskrivningen på MS webbplats inte var så detaljerad tar jag fler detaljer från Threatexpert.com samt fler beskrivningar.
Kopierar filer till:



WinGuider-kommentar::

	< %AppData%>
	Detta kan utföras även om användare är ”begränsad”

	<%CommonAppData%>
	Detta kan ej utföras om användare är ”begränsad”

	< %ProgramFiles%>
	Detta kan ej utföras om användare är ”begränsad”

	< %System%>
	Detta kan ej utföras om användare är ”begränsad”


Lägger till registerändringar:

Lägger till nedan register ändringar:
WinGuider-kommentar::

	HKEY_LOCAL_MACHINE
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_CLASSES_ROOT
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_CURRENTUSER\Software
	Detta tillåts då användare har rätt att ändra I sin egna registerdel


Vundo kan inte installera sig till Systemet på en dator installerad via WinGuider. Datorn i sig går därmed fri från denna smitta, även om en användare besöker en webbsida som laddar ner denna kod.

Vundo försöker kopiera in filer till <CommonAppData>, <Programfiles> samt <System> dessa kopieringar lyckas inte då användare inte har skrivrätt i dessa mappar.

Vundp försöker även lägga till registerändringar till <HKEY_LOCAL_MACHINE> samt till <HKEY_CLASSES_ROOT>, vilket den inte lyckas med då användare inte har skrivrätt i dessa mappar. Vundo försöker utöver detta kopiera in filer till <AppData> samt lägga till registerinställningar i <HKEY_CURRENTUSER\Software>. 
Detta kan Vundo lycka med då användare har skrivrätt i dessa mappar. Vundo kan därmed smitta den inloggade användaren, men den smittan påverkar inte andra inloggade användare eller systemet!

Detta innebär att smittan delvis kan fungera på en WinGuider-installerad dator, men endast drabba den då inloggade användaren! En WinGuiderinstallerad dator, där användarna enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade endast delvis påverkats av denna smitta, så länge inte smittan drabbat en användare som då var inloggad med Administrativa behörigheter.

Då de flesta bättre virusskydden av i dag detekterar denna smitta, och den som t.ex. laddar ner en fil är användare enligt WinGuider-anvisningen, så hade datorns virusskydd detekterat smittan och larmat innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas.

Slutsats:

En WinGuiderinstallation skyddar datorn väl från Vundo och dess huvudsakliga verkan, så länge som ingen användare är inloggad med administrativa behörigheter!

Endast den användare som drabbats av Vundo riskerat att smittas, Övriga användare och datorsystetet självt är dock inte drabbade av Vundo!

Ev. rensning är begränsad till drabbad användare, och varierar beroende på version av Vundo

5: Adware:Win32/Hotbar
Kopierar filer till:



WinGuider-kommentar::

	<UserProfile>
	Detta kan utföras även om användare är ”begränsad”

	<Program Files>
	Detta kan ej utföras om användare är ”begränsad”

	Vissa beskrivningar anger även <System>
	Detta kan ej utföras om användare är ”begränsad”


Lägger till registerändringar:

Lägger till nedan register ändringar:
WinGuider-kommentar::

	HKEY_CURRENT_USER\Software\
	Detta tillåts då användare har rätt att ändra I sin egna registerdel

	HKEY_LOCAL_MACHINE\SOFTWARE
	Detta tillåts då användare har rätt att ändra I sin egna registerdel

	HKEY_CLASSES_ROOT 
	Detta kan ej utföras om användare är ”begränsad”


HotBar kan inte installera sig till Systemet på en dator installerad via WinGuider. Datorn i sig går därmed fri från denna smitta, även om en användare besöker en webbsida som laddar ner denna kod.

HotBar försöker kopiera in filer till <Programfiles>, Vissa beskrivningar på Internet anger att HotBar även försöker lägga filer i Windowsmappen, HotBar försöker även lägga till registerändringar till <HKEY_CLASSES_ROOT> samt till <HKEY_LOCAL_MACHINE>, vilket den inte lyckas med då användare inte har skrivrätt i dessa mappar. 
Däremot så försöker HotBar även kopiera in filer <UserProfile> samt lägga till registerändringar till HKEY_CURRENT_USER\Software Visserligen så får smittan skapa dessa filer och ändringar men om det är så som beskrivningarna säger att alla registerentryn pekar på nycklarna under Classes_Root så finns inte dessa, varvid en stor del av HotBars funktion elimineras. I värsta fall körs en del av HotBar från användarens profil, men smittan drabbar då endast den inloggade användaren och inte andra användare eller datorsystemet!

Så den skada Hotbar kan ställa till med på en WinGuiderinstallaerad dator är väldigt begränsad!

En WinGuiderinstallerad dator, där användarna enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade med andra ord inte påverkats av denna smitta, så länge inte smittan varit en del av en programinstallation som startats med Administrativa behörigheter.

Då de flesta bättre virusskydden av i dag detekterar denna smitta, och den som t.ex. laddar ner en fil är användare enligt WinGuider-anvisningen, så hade datorns virusskydd detekterat smittan och larmat innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas.

Slutsats:

En WinGuiderinstallation skyddar datorn väl från HotBar och dess verkan, så länge som ingen användare är inloggad med administrativa behörigheter!

Datorns Virusskydd bidrar till att detektera smittan och larma innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

6: Program:Win32/Winfixer
Kopierar filer till:



WinGuider-kommentar::

	< APPDATA>
	Detta kan utföras även om användare är ”begränsad”

	<Program Files>
	Detta kan ej utföras om användare är ”begränsad”

	<CommonProgramFiles>
	Detta kan ej utföras om användare är ”begränsad”

	<System>
	Detta kan ej utföras om användare är ”begränsad”

	<Temp>
	Detta kan utföras även om användare är ”begränsad”


Lägger till registerändringar:

Lägger till nedan register ändringar:
WinGuider-kommentar::

	HKEY_LOCAL_MACHINE
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_CLASSES_ROOT
	Detta kan utföras även om användare är ”begränsad”

	HKEY_CURRENT_USER 
	Detta tillåts då användare har rätt att ändra I sin egna registerdel


WinFixer kan inte installera sig till Systemet på en dator installerad via WinGuider. 

WinFixer försöker kopiera in filer till <Programfiles>, <CommonProgramfiles>, <System> samt till: <Temp>. WinFixer försöker även lägga till registerändringar till <HKEY_LOCAL_MACHINE> samt till<HKEY_CLASSES_ROOT>  vilket den inte lyckas med då användare inte har skrivrätt i dessa mappar. 
Detta leder till att smittan i sig inte kan fungera fullt ut på en WinGuider-installerad dator. Däremot så ändrar WinFixer i användardelen av registret så att WinFixer endast drabbar den inloggade användaren, däremot lämnas Datorsystemet och alla andra användare opåverkade.

En WinGuiderinstallerad dator där användarna, enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade med andra ord marginellt påverkats av denna smitta, så länge inte smittan varit en del av en programinstallation som startats med Administrativa behörigheter.

Då de flesta bättre virusskydden av i dag detekterar denna smitta, och den som t.ex. laddar ner en fil är användare enligt WinGuider-anvisningen, så hade datorns virusskydd detekterat smittan och larmat innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

Slutsats:

En WinGuiderinstallation skyddar datorn väl från WinFixer och dess verkan, så länge som ingen användare är inloggad med administrativa behörigheter! I värsta fall kan den användare som drabbades av WinFixers falska meddelande om smittor i datorn

Enligt F-secure så kopplas WinFixer ofta ihop med trojanen Zlob som en WinGuider-installerad sdator är helt skyddad från då Zlob inte tillåts systemåtkomst.
Datorns Virusskydd bidrar till att detektera smittan och larma innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

7: Trojan:Win32/FakeSecSen
Denna smitta verkar härstamma från SpySheriff. Smittan geneterar FALSKA smittolarm och försöker lura användaren till att köpa ett verkningslöst program.

Kopierar filer till:



WinGuider-kommentar::

	<Program Files>
	Detta kan ej utföras om användare är ”begränsad”

	<UserProfile>
	Detta kan utföras även om användare är ”begränsad”


Lägger till registerändringar:

Lägger till nedan register ändringar:
WinGuider-kommentar::

	HKEY_LOCAL_MACHINE
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_CURRENT_USER\Software
	Detta tillåts då användare har rätt att ändra I sin egna registerdel


FakeSecSen kan inte installera sig till Systemet på en dator installerad via WinGuider. 

FakeSecSen försöker kopiera in filer till <Programfiles> Detta fungerar inte då användare inte har skrivrätt i denna mapp. FakeSecSen försöker även lägga till en genvägsfil till <UserProfile> detta fungerar då användare får skriva till sin även profil, men genvägen har inget mål, då ovan filer inte kopieras in. FakeSecSen försöker även lägga till registerändringar till <HKEY_LOCAL_MACHINE>, vilket den inte lyckas med då användare inte har skrivrätt. Detta leder till att smittan inte kan fungera på en WinGuider-installerad dator. 

Däremot så ändrar FakeSecSen i användardelen av registret, vilket inte skadar datorn då ändringen försöker peka på de filer som smittan inte kan kopiera till <Programfiles>.

Varken inloggad användare, Datorsystemet eller andra användare drabbas alls av denna smitta. 
En WinGuiderinstallerad dator där användarna, enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade med andra ord inte alls påverkats av denna smitta, så länge inte smittan varit en del av en programinstallation som startats med Administrativa behörigheter.

Då de flesta bättre virusskydden av i dag detekterar denna smitta, och den som t.ex. laddar ner en fil är användare enligt WinGuider-anvisningen, så hade datorns virusskydd detekterat smittan och larmat innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

Slutsats:

En WinGuiderinstallation skyddar datorn väl från FakeSecSen och dess verkan, så länge som ingen användare är inloggad med administrativa behörigheter! I värsta fall kan den användare som drabbades av FakeSecSen få se ovan falsklarm, om den klarar av att köras från UserTemp. Detta åtgärdas genom att rensa alla UserTemp-filer.

Datorns Virusskydd bidrar till att detektera smittan och larma innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

8: Adware:Win32/ZangoShoppingreports  
samt 9: Adware:Win32/ZangoShoppingreports.A 
Kopierar filer till:



WinGuider-kommentar::

	<Program Files>
	Detta kan ej utföras om användare är ”begränsad”

	<UserProfile>
	Detta kan utföras även om användare är ”begränsad”

	<Temp>
	Detta kan utföras även om användare är ”begränsad”


Lägger till registerändringar:

Lägger till nedan register ändringar:
WinGuider-kommentar::

	HKEY_LOCAL_MACHINE
	Detta kan ej utföras om användare är ”begränsad”

	HKEY_CURRENT_USER\Software
	Detta tillåts då användare har rätt att ändra I sin egna registerdel

	HKEY_CLASSES_ROOT 
	Detta kan ej utföras om användare är ”begränsad”


ZangoShoppingreports kan inte installera sig till Systemet på en dator installerad via WinGuider. Datorn i sig går därmed fri från denna smitta, även om en användare besöker en webbsida som laddar ner denna kod.

ZangoShoppingreports försöker kopiera in filer till <Programfiles>, <UserProfile> samt <Temp>. ZangoShoppingreports kan inte skapa filerna i <ProgramFiles> då användaren inte har skrivrätt. ZangoShoppingreports försöker skapa filer i <UserProfile> vilket smittan lyckas med, men filerna är endast en databas troligtvis är beroende av filerna från <Programfiles> Ev. kan smittan lägga till filer till <Temp>. 

ZangoShoppingreports försöker även lägga till registerändringar till <HKEY_CLASSES_ROOT> samt till <HKEY_LOCAL_MACHINE>, vilket den inte lyckas med då användare inte har skrivrätt i dessa mappar. Detta leder till att smittan inte kan fungera på en WinGuider-installerad dator.

En WinGuiderinstallerad dator, där användarna enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade med andra ord inte påverkats av denna smitta, så länge inte smittan varit en del av en programinstallation som startats med Administrativa behörigheter.

Då de flesta bättre virusskydden av i dag detekterar denna smitta, och den som t.ex. laddar ner en fil är användare enligt WinGuider-anvisningen, så hade datorns virusskydd detekterat smittan och larmat innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas.

Slutsats:

En WinGuiderinstallation skyddar datorn helt från ZangoShoppingreports och dess verkan, så länge som ingen användare är inloggad med administrativa behörigheter! I värsta fall kan smittan köras via filerna i <Temp> (T:\UserTemp) men detta drabbar då endast den drabbade användaren och inga andra, Användaren kan i så fall radera filerna i <Temp>!
Datorns Virusskydd bidrar till att detektera smittan och larma innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

10: BrowserModifier:Win32/Pointfree
Kopierar filer till:



WinGuider-kommentar::

	<Program Files>
	Detta kan ej utföras om användare är ”begränsad”


Lägger till registerändringar:

Lägger till nedan register ändringar:
WinGuider-kommentar::

	HKEY_LOCAL_MACHINE
	Detta kan ej utföras om användare är ”begränsad”


PointFree kan inte installera sig till Systemet på en dator installerad via WinGuider. Datorn i sig går därmed fri från denna smitta, även om en användare besöker en webbsida som laddar ner denna kod.

PointFree försöker kopiera in filer till <Programfiles>. 

PointFree kan inte skapa filerna i <ProgramFiles> då användaren inte har skrivrätt. 

PointFree försöker även lägga till registerändringar till <HKEY_LOCAL_MACHINE>, vilket den inte lyckas med då användare inte har skrivrätt i dessa mappar. Detta leder till att smittan inte kan fungera på en WinGuider-installerad dator.

En WinGuiderinstallerad dator, där användarna enligt installationsanvisningen endast är medlemmar av gruppen ”användare”, hade med andra ord inte påverkats av denna smitta, så länge inte smittan varit en del av en programinstallation som startats med Administrativa behörigheter.

Då de flesta bättre virusskydden av i dag detekterar denna smitta, och den som t.ex. laddar ner en fil är användare enligt WinGuider-anvisningen, så hade datorns virusskydd detekterat smittan och larmat innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas.

Slutsats:

En WinGuiderinstallation skyddar datorn helt från PointFree och dess verkan, så länge som ingen användare är inloggad med administrativa behörigheter! 

Datorns Virusskydd bidrar till att detektera smittan och larma innan smittan hunnit exekveras (köras). En användare bör därmed förstå att den fil/programvara som genererat larmet inte är pålitlig nog att installeras eller användas. 

SAMMANFATTNING:
Ingen av de 10 smittorna på Microsofts Malware Protection Center den 6 November 2008 hade klarat av att smitta systemet på en Winguiderinstallerad dator.
I värsta fall hade 3 smittor besvärat enstaka användare. Däremot hade varken datorsystemet som övriga användare drabbats alls i dessa fall! Och ev. rensning är enkel & går snabbt!

Alla andra användare hade haft möjlighet att använda datorn precis som vanligt!

Detta då en WinGuiderinstallation förstärker datorns säkerhet radikalt!

Hantera aldrig din ekonomi, bankkonton etc. på en dator som inte har en WinGuiderinstallation!
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